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Burmistrza Miasta i Gminy Lagow
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Polityka
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Polityka Bezpieczenstwa Przetwarzania Danych
Osobowych Urzedu Miasta i Gminy Lagoéw






Wstep

Celem Polityki ochrony danych w Urzedzie Miasta i Gminy Lagdw,
jest uzyskanie optymalnego i zgodnego z wymogami
obowigzujacych  akiéw prawnych sposobu przetwarzania
informacji zawierajacych dane, w tym réwniez dane osobowe.
Polityka ochrony danych zostala opracowana w oparciu
0 wymagania zawarte w:

* Rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE /Dz. Urz. UE.L nr 119, str.1/,

* Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych /Dz.
U. z 24 maja 2018 r., poz. 1000/,

* Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie  Krajowyech Ram Inferoperacyjnodci, minimalnych
wymagai dla rejesttéw publiczniych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagari dla systeméw
teleinformatycznych (Dz.U. z 2017 r., poz. 2247),

* ustawie z dnia 9 lutego 2018r. o ochronie informacji niejawnych
(4. Dz. U. z 2018r., poz.412)

* § 3. i § 4 Rozporzadzenia Ministra Spraw Wewngirznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych, oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyezne stuzace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz.1024)
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1)

2)

3)

4)

6)

7)

1. Definicje

Administrator - Urzad Miasta i Gminy Lagéw, reprezentowany przez Burmistrza ; ustala
cele i sposoby przetwarzania danych osobowych;

Inspektor Ochrony Danych /IDO/ - osoba, wyznaczona przez Administratora lub podmiot
przetwarzajacy, posiadajaca odpowiednie kwalifikacje zawodowe (wiedze fachowa na
temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz umiejetnosci
wymagane do wypelniania zadan zwigzanych z ochrong tych danych;

Dane osobowe oznaczajy informacge o  zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,osobie, ktorej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowad, w szczegélnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizaji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczna,
ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

Dane dotyczace zdrowia oznaczaja dane osobowe 0 zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje
o stanie jej zdrowia;

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

Ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych osobowych w
celu ograniczenia ich przyszlego przetwarzania;

Odbiorca oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktore moga otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem pafistwa czionkowskiego, nie sg jednak
uznawane za odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie do celow

przetwarzania;
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8)

9)

Podmiot przetwarzajacy oznacza osobe fizyczna lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposob, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktdrej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i sa
objete $rodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie

zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

10) Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych

osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie [ub tgczenie, ograniczanie, usuwanie lub niszczenie;

11) Zgoda oznacza dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktorym

osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

Tiekroé w niniejszej Polityce Bezpieczeristwa Przetwarzania Danych Osobowych mowa o:

1)

2)

3)

4)

komorce organizacyjnej — rozumie si¢ przez to odpowiednio wydzialy i komérki organizacyjne, o

ktérych mowa w Rozdziale ............... Regulaminu Organizacyjnego Urzedu Miasta i Gminy
Lagéw stanowiacego zatacznik do Zarzadzenia Nr ............... Burmistrza Miasta 1 Gminy Lagdw
zdnia .........oee roku

Kierowniku komarki organizacyjnej — rozumie si¢ przez to kierownika wydziatu, referatu, biura,

koordynatora i samodzielne stanowiska pracy;

Administratorze Systeméw Informatycznych — rozumie sig¢ przez to pracownika Urzedu Gminy,
odpowiedzialnego za funkcjonowanie systeméw i sieci teleinformatycznych oraz za przestrzeganie

zasad i wymogdw bezpieczenstwa systemow i sieci teleinformatycznych;

Osobie upowaznionej — rozumie si¢ przez to osobe upowazniona przez Administratora Danych
Osobowych do przetwarzania danych osobowych. Uzytkownikiem moze by¢ pracownik Urzedu
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Gminy, osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej,

a takze osoba odbywajaca wolontariat, praktyke lub staz.

5) Osobie nieupowaznionej - rozumie si¢ przez to osobe nieposiadajaca upowaznienia do

przetwarzania danych osobowych;

6) Osobie nieuprawnionej — rozumie sie przez to osobe nieposiadajaca uprawnien nadanych w

systemie informatycznym Urzedu Gminy;

7) Zbiorze danych osobowych — rozumie sie przez to kazdy posiadajacy strukturg zestaw danych o
charakterze osobowym, dostepny wediug okreslonych kryteriéw, niezaleznie od tego, czy zestaw

ten jest rozproszony lub podzielony funkcjonalnie;

8) Przetwarzaniu danych osobowych ~ rozumie sig¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktdre wykonuje si¢ w systemach informatycznych;

9) Systemie informatycznym — rozumie sig przez to zespot wspdlpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informadji i narzedzi programowych zastosowanych w celu

przetwarzania danych;

10) Zabezpieczeniu danych w systemie informatycznym — rozumie sig przez to wdrozenie i
eksploatacjg stosowanych érodkéw technicznych i organizacyjnych zapewniajacych ochroneg

danych przed ich nieuprawnionym przetwarzaniem;

11) Bezpieczefstwie informacji — rozumie sig przez to zespot zasad, jakimi nalezy si¢ kierowac
projektujac oraz wykorzystujac systemy i aplikagje stuzace do przetwarzania informacji by w
kazdych okolicznosciach dostep do nich byt zgodny z zatozeniami;

12) Usuwaniu danych — rozumie sig przez to zniszczenie danych osobowych lub taka ich modyfikacje,

ktdra nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza;

13) Pafistwie trzecim — rozumie si¢ przez to paristwo nalezace do Europejskiego Obszaru

Gospodarczego;

14) Hasle — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie

uzytkownikowi uprawnionemu do pracy w systemie informatycznym;
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15) 1dentyfikatorze uzytkownika — rozumie si¢ przez to ciag znakdw literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych w
wyznaczonych przez Administratora Danych Osobowych obszarach systemu informatycznego

Urzedu Gminy;

16) Teletransmisji danych — rozumie sie przez to przesylanie informacji za posrednictwem sieci

telekomunikacyjnych;

17) Poufnosci danych — rozumie si¢ przez to wlasciwosc zapewniajaca, Ze dane nie sa udostepniane

nieupowaznionym osobom lub podmiotom;

18) Integralnoéci danych — rozumie sig przez to wladciwos¢ zapewniajaca, e dane osobowe nie zostaty

zmienjone lub zniszczone w sposob nieautoryzowany;

19) Rozliczalnosci danych - rozumie si¢ przez to wlasciwos¢ zapewniajaca, Ze dziatania osoby lub
podmiotu moga by¢ przypisane w spos6b jednoznaczny tylko tej osobie lub podmiotowi;

20) Uzytkowniku systemu informatycznego — rozumie sig przez to osobe upowazniong do
przetwarzania danych osobowych w systemach informatycznych, ktérej nadano unikalny

identyfikator i hasto

21) Uwierzytelnieniu - rozumie si¢ przez to proces poprawnej identyfikacji uzytkownika systemu
informatycznego w stopniu umozliwiajacym przyznanie odpowiednich uprawnien lub

przywilejéw w systemie informatycznym Urzedu Gminy;

22) Sieci komputerowej — rozumie si¢ przez to grupe komputeréw lub innych urzadzen polaczonych
ze soba w celu wymiany danych lub wspétdzielenia réznych zasobow;

23) Sieci lokalnej — rozumie si¢ przez to sie¢ przeznaczong do faczenia ze sobg stanowisk

komputerowych znajdujacych si¢ w Urzedzie Gminy;

24) Sieé¢ publicznej — rozumie si¢ przez to siec publiczng w rozumieniu art. 2 ust. 22 ustawy z dnia
21 lipca 2000 r. Prawo telekomunikacyjne (Dz. U. nr 73, poz. 852 z pdzn. zm.);

25) Punkcie dystrybucyjnym - rozumie si¢ przez to miejsce, w kiérym zlokalizowana jest
infrastruktura teleinformatyczna oraz urzadzenia umozliwiajace dystrybucje polaczen sieciowych

w systemie informatycznym Urzedu Gminy;
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26) Stacji roboczej — rozumie sie przez to komputer uzytkownika systemu informatycznego

podiaczony do sieci lokalnej Urzedu Gminy;

27) Incydent - rozumie sie przez to naruszenie bezpieczeristwa informagji ze wzgledu na poufnosc,

dostepnosd i integralnosc;
28) Zagrozenie - rozumie sie przez to potencjalna mozliwoé¢ wystapienia incydentu;

29) Dziata korygujace — rozumie sig przez to dziatanie przeprowadzone w celu wyeliminowania

przyczyny incydentu lub innej niepoZadanej sytuadji;

30) Dzialania zapobiegawcze — rozumie si¢ przez to dziatanie, ktére nalezy przedsiewzia¢, aby

wyeliminowa¢ przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadanej.
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2. Zakres stosowania Polityki Bezpieczenstwa Przetwarzanio
Danych Osobowych

Zakresy okreslone przez Polityke Bezpieczeristwa Danych Osobowych maja zastosowanie do calego

systemu informacyjnego Urzedu Miasta i Gminy Lagéw, a w szczegdlnodci do

1)

2)

3)

4)

5)

wszelkich istniejacych, wdrazanych obecnie lub w przyszioéci systeméw informatycznych oraz

zbioréw prowadzonych w formie tradycyjnej, w ktérych przetwarzane sa dane osobowe;

informacji zawierajacych dane osobowe, ktdrych Administratorem Danych Osobowych jest
Burmistrz Miasta i Gminy Lagéw Jub przetwarzanych w celu realizacji zadan zleconych Gminie, a

ktérych administratorem sa organy centralne administracji rzadowej lub samorzadowey;

wszystkich noénikéw magnetycznych, optycznych lub papierowych, na ktérych sq lub beda

znajdowaé sie informacje zawierajace dane osobowe;

wszystkich obszaréw (budynki, pomieszczenia, czgéci pomieszczen), w ktdrych sa lub beda

przetwarzane dane osobowe;

wszystkich pracownikéw Urzedu Gminy w rozumieniu przepisow Kodeksu Pracy, stazystow,
praktykantéw, wolontariuszy a takze innych podmiotéw lub os6b fizycznych, ktore

wspdluczestnicza w procesie przetwarzania danych osobowych.

3. Podstawa prawna

Polityka Bezpieczeristwa Danych Osobowych odnosi si¢ do sposobu przetwarzania danych osobowych

oraz $rodkéw ich ochrony okreslonych w:

1)

2)
3)

4

Rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/,

Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych /Dz. U. z 24 maja 2018 1., poz. 1000/,
Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w

sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004, Nr 100, poz. 1024);

ustawie z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (tj. Dz. U. 2013 poz. 262);
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8)

ustawie z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug drogg elektroniczna (tj. Dz. U. 2013 poz. 1422);

rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie
Biuletynu Informacji Publicznej (Dz. U. 2007 nr 10 poz. 68);

rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagart dla systeméw teleinformatycznych (Dz. U. 2012

poz. 526 ze zm.)

rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz. U. z 2006 r., Nr 206,
poz. 1517);

rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie szczegSlowego sposobu postgpowania z dokumentami elektronicznymi (Dz.U.z 2006,
Nr 206, poz. 1518);

10) rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postgpowania z

dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materialéw archiwalnych do archiwéw panstwowych (Dz. U. z 2002 r,, Nr 167, poz. 1375).

4, Struktura dokumentdw Polityki Bezpieczehstwa
Przetwarzania Danych Osobowych

Zestaw dokumentacji Polityki Bezpieczeristwa Przetwarzania Danych Osobowych sktada si¢ z:

1Y)

2)

3)

4)

5)

Polityki Bezpieczeristwa Danych Osobowych w Urzedzie Miasta i Gminy Lagow.

Analizy ryzyka i uzasadnienia dla zastosowania okreslonych zatozen bezpieczeristwa danych

osobowych

Wrykazu budynkéw, pomieszczen lub czedci pomieszcezen, tworzacych obszar, w ktérym

przetwarzane sa dane osobowe;
Rejestru przetwarzania danych osobowych

Wykazu zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do

przetwarzania tych danych;
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6) Opisu struktury zbioréw danych osobowych;
7) Opisu sposobu przeplywu danych pomigdzy poszczegdlnymi systemami;

8) Okreslenia srodkéw technicznych i organizacyjnych niezbgdnych dla zapewnienia poufnosci,

integralnosci i rozliczalnoéci przetwarzanych danych;

9} Wzordéw formularzy pomocniczych.

Wyizej wymienione dokumenty beda prowadzone w formie odrebnej dokumentacji, przez Inspektora
Ochrony Danych na podstawie wzorow stanowiacych zataczniki do niniejszej Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych.

5. Zakres rozpowszechnianic
7 tredcia niniejszej Polityki Bezpieczenstwa Danych Osobowych powinny zapozna¢ sig¢ wszystkie
osoby posiadajace dostep do danych osobowych na podstawie nadanych upowaznieri przez

Administratora Danych Osobowych.

Dokument ten moze by¢ takze udostepniany parinerom przetwarzajacym dane osobowe Urzedu, z

ktérym Urzad Miasta i Gminy Eagéw zwiazany jest odpowiednimi umowami.

6. Obowigzki Administratora Danych Osobowych

Do podstawowych obowigzkéw Administratora Danych Osobowych nalezy:

1) stosowanie srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych odpowiednia do zagrozer oraz kategorii danych objetych ochrong, a w
szczegdlnosei do zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobg nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiana,

utrata, uszkodzeniem lub zniszczeniem;

2) wyznaczenie Inspektora Ochrony Danych, o czym zawiadamia Prezesa Urzedu Ochrony Danych

Osobowych;

3) podjecie odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia przetwarzanych
danych zgodnie z procedurg stanowiacg integralng czesé ninigjszej Polityki;

4) podjecie decyzji dotyczacych przeprowadzenia oceny skutkéw planowanych operacji przetwarzania

danych po konsultacji z Inspektorem Ochrony Danych;

Polityka Bezpieczenistwa Danych Osobowych Urzedu Miasta i Gminy Lagow
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3)
6)
7)

8)

%)

wdrozenie rejestru czynnosci przetwarzania danych osobowych;
wdrozenie Polityki ochrony danych osobowych.

dolozenie szczegdlnej starannosci w celu ochrony interesow 0sob, kidrych dane dotycza;
respektowanie prawa 0séb, ktorych dane dotyczg;

wydawanie i odbieranie upowaznier do przetwarzania danych;

10) prowadzenie ewidencji wydanych upowaznieni do przetwarzania danych osobowych;

11) kontrolowanie, jakie dane, kiedy i przez kogo zostaty wprowadzone do zbioru i komu sa

przekazywane;

12) udzielanie informacji o zakresie przetwarzanych danych osobowych;

13) spelnienie obowiazku uzupetniania, uaktualnienia, sprostowania danych, czasowego lub statego

wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru, gdy zazada tego

osoba, ktérej dane sg przetwarzane;

14) zapewnienie srodkéw finansowych niezbednych do ochrony danych osobowych.

1)

2)
3)
4)
5)

6)

7. Inspektor Ochrony Danych

informuje  Administratora  oraz  uzytkownikéw, ktérzy przetwarzaja dane  osobowe,
o obowiazkach spoczywajacych na mnich na mocy obowiazujacych przepiséw, kodeksow
postepowania i zatwierdzonych mechanizméw certyfikacji;

prowadzi szkolenia z zakresu ochrony danych osobowych;

aktualizuje i sprawuje nadzér nad dokumentacja z zakresu ochrony danych osobowych;

opracowuje rejestr czynnosci przetwarzania danych i dokonuje jego biezacej aktualizacji;
wspétpracuje z Administratorem w zakresie oceny skutkéw planowanych operacji przetwarzania
danych;

pelni funkcje punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych
w kwestiach zwigzanych z przetwarzaniem danych osobowych.
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7) identyfikowanie i analizowanie zagrozen oraz ryzyka, na ktére narazone moga by¢ dane osobowe

przetwarzane w Urzedzie Gminy;
8) monitorowanie dziatania zabezpieczeri wdrozonych w celu ochrony danych osobowych;
9) przeprowadzanie kontroli w zakresie ochrony danych osobowych;
10) okreslanie potrzeb w zakresie zabezpieczenia danych osobowych ;

11) podejmowanie odpowiednich dziata’ w przypadkach naruszenia bezpieczenstwa danych

osobowych;

12) dokonywanie modyfikacji i akceptacji proponowanych zmian, jak i okresowych kontroli polityk i

procedur;
13) opiniowanie wzoréw dokumentéw i umdw;
14) prowadzenie metryczek zbioréw danych osobowych;
15) zapewnienie, aby dane osobowe prowadzone zbiorach byly:
a) przetwarzane zgodnie z prawem,
b) zbierane dla oznaczonych i zgodnych z prawem celow,
¢) merytorycznie poprawne i adekwatne w stosunku do celu w jakich sa przetwarzane,
d) przechowywane w postaci umozliwiajacej identyfikacje 0sdb, ktérych dotycza;

16) prowadzenie aktualnego wykazu budynkéw, pomieszczeri tub czesci pomieszczen tworzacych

obszar, w ktérym przetwarzane sa dane osobowe;
17) zapewnienie poufnosci, integralnosci i rozliczalnosci danych osobowych;

18) sprawowanie nadzoru nad prawidtowym stosowaniem si¢ do zasad i procedur okreslonych w
Polityce Bezpieczenistwa Danych Osobowych oraz Instrukeji Zarzadzania Systemami

Informatycznymi;

19) zapewnienie szkolef osobom, ktdre beda dopuszczone do przetwarzania danych osobowych;
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8. Administrator Systemdw Informatycznych

Administrator Systeméw Informatycznych odpowiedzialny jest za:

1) biezacy nadzér oraz zapewnienie ciaglosci dziatania systeméw informatycznych;

2) optymalizacje wydajnosci systeméw informatycznych;

3) zabezpieczenie systeméw informatycznych;

4) zarzadrzanie konfiguracja systeméw i urzadzen wchodzacych w sktad systemu informatycznego;

5) przeciwdziatanie prébom naruszenia bezpieczesistwa danych osobowych w systemach

informatycznych;

6) dokonywanie okresowej analizy ryzyka dla poszczegdlnych systeméw informatycznych

wykorzystywanych do przetwarzania danych osobowych;

7) prowadzenie dokumentadji systemowej opisujacej dziatania zwiazane z administracjg systemow

informatycznych, w ktGrych przetwarzane s dane osobowe;
8) przyznawanie na wniosek écisle okreslonych praw dostepu do system6w informatycznych;
9) wspdtprace z dostawcami aplikacji i sprzetu komputerowego w tym sieciowego i serwerowego;

10) opracowywanie procedur dotyczacych bezpieczenstwa i standardéw zabezpieczen w systemach

informatycznych;

11) biezace wykonywanie kopii systemowych jak i kopii baz danych i aplikacji wykorzystywanych do
przetwarzania danych osobowych;

12) $wiadczenie wsparcia technicznego w ramach oprogramowania oraz serwis sprzetu
komputerowego wchodzacego w sklad systemow informatycznych Urzedu Gminy;

13} diagnozowanie i usuwanie awarii sprzetu komputerowego oraz utrzymywanie kontaktu z firmami

$wiadczacymi ushigi pogwarancyjne sprzetu komputerowego;

14) prowadzenie dokumentacji dotyczacej opisu struktury zbioréw danych osobowych, prowadzenie
dokumentacji dotyczacej opisu przeptywu danych pomiedzy systemami informatycznymi
zastosowanymi w celu przetwarzania danych osobowych

15) prowadzenie ewidencji sprzgtu i oprogramowania stuzgcego do przetwarzania danych osobowych;
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16) sprawowanie nadzoru nad systemem komunikacji w sieci komputerowej oraz przesytaniem

danych za posrednictwem urzadzen teletransmisji;

17) wykonywanie napraw oraz konserwacji systemow informatycznych a takze likwidacje urzadzen
komputerowych oraz elektronicznych noénikéw zawierajacych dane osobowe;

18) sprawowanie nadzoru nad bezpieczeristwem danych osobowych zawartych na dyskach
wymiennych, palmtopach, pamieciach przenoénych i innych nosnikach, a takze w komputerach

przenosnych;
19) sprawowanie nadzoru nad profilaktyka antywirusowa;

20) zapewnienie szkoleri Pracownikéw Urzedu w zakresie prawidiowego korzystania z aplikacji i
urzadzeri wehodzacych w sktad systeméw informatycznych stuzacych do przetwarzania danych

osobowych;
21) opiniowanie zakupéw dotyczacych urzadzen sieciowych i serwerowych;

22) opiniowanie zakupéw dotyczacych oprogramowania sieciowego, serwerowego oraz

narzedziowego;

10. Osoby odpowiedzialne za przetwarzanie danych
osobowych

Osoby upowaznione do przetwarzania danych osobowych odpowiedzialne sa za:

1) zapoznanie si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
niniejszej Polityki Bezpieczenstwa Danych Osobowych i Instrukgi Zarzadzania Systemami
Informatycznymi w Urzedzie Miasta i Gminy Lagow;

2) stosowanie sie do zalecen Inspektora Ochrony Danych oraz Administratora Systemow
Informatycznych w zakresie ich kompetencji;

3) przetwarzania danych osobowych wylacznie w zakresie ustalonym indywidualnie przez
Administratora Danych Osobowych w pisemnym upowaznieniu i tylko w celu wykonywania
natozonych obowigzkéw stuzbowych;

4) niezwloczne informowanie Inspektora Ochrony Danych o wszelkich nieprawidlowosciach
dotyczacych bezpieczetistwa danych osobowych przetwarzanych w Urzedzie Gminy;

5) ochrone danych osobowych oraz srodkéw wykorzystywanych do przetwarzania danych
osobowych przed nieuprawnionym dostgpem, ujawnieniem, modyfikacja, zniszczeniem lub

znieksztalceniem;
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6)

7)

8)

9

1)

2)

3)

4)

5)

6)

7)

8)

korzystanie z systeméw informatycznych Urzedu Gminy w spos6b zgodny ze wskazdwkami
zawartymi w instrukcjach obstugi urzadzen wchodzacych w sktad systemow informatycznych;

zachowanie w tajemnicy danych osobowych oraz przestrzegania procedur ich bezpiecznego
przetwarzania przez caty okres zatrudnienia, a takze po ustaniu stosunku pracy lub odwotania z

pehnionej funkcji;
wszelkie operacje wykonywane w  systemach informatycznych przy uzyciu ich
identyfikatora oraz hastla;

zachowanie szczegolnej starannosci w trakcie wykonywania operacji przetwarzania
danych osobowych w celu ochrony intereséw 0sob, ktorych dane dotycza.

1. Podstawowe zasady ochrony danych osobowych

Wszystkie dane osobowe w Urzedzie Miasta i Gminy Lagéw nalezy przetwarzad zgodnie z
obowiazujacymi przepisami prawa;

W stosunku do oséb, ktérych dane osobowe sg przetwarzane nalezy spetnic obowiazek
informacyjny wynikajacy z przepisow u.0.d.o.;

Zebrane dane osobowe nalezy przetwarza¢ dla oznaczonych i zgodnych z prawem celow i
nie poddawa¢ dalszemu przetwarzaniu niezgodnemu z tymi celami;

Nalezy zadba¢, aby przetwarzanie danych osobowych odbywato sie zgodnie z zasadami
dotyczacej merytorycznej poprawnosci oraz adekwatnie do celow w jakich zostaly zebrane;

Przetwarzane dane osobowe nalezy przechowywac w postaci umozliwiajacej identyfikacje
0sob, ktorych te dane dotycza;

Dane osobowe w Urzedzie Gminy mozna przetwarzac nie dtuzej niz jest to niezbedne do
osiagnigcia celu ich przetwarzania;

Nalezy zapewni¢ poufnosé, integralnos¢ oraz rozliczalnoé¢ danych osobowych
przetwarzanych w Urzedzie Gminy;

Przetwarzane dane osobowe nie moga by¢ udostepniane bez zgody o0sob, ktérych dane
dotycza, chyba ze udostgpnia si¢ te dane osobom, ktérych dane dotycza, osobom
upowaznionym do przetwarzania danych osobowych, podmiotom ktérym przekazano
dane na podstawie umowy powierzenia oraz Organom panstwowym lub organom
samorzadu terytorialnego w zwiazku z prowadzonym postepowaniem;
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9) Przetwarzanie danych osobowych w Urzedzie Gminy moze odbywac si¢ zarowno w
systemach informatycznych, jak i w formie tradycyjnej: kartotekach, skorowidzach,
ksiegach, wykazach i innych zbiorach ewidencyjnych;

10)W zakresie danych osobowych przetwarzanych w innych systemach niz informatyczne,
obowigzuja nadal dotychczasowe przepisy o tajemnicy stuzbowej, obiegu i zabezpieczaniu
dokumentow stuzbowych;

11) Wszystkim osobom, ktdrych dane s przetwarzane przystuguje prawo do ochrony danych
ich dotyczacych, do kontroli przetwarzania tych danych oraz do ich uaktualniania,
usuniecia jak réwniez do uzyskiwania wszystkich informacji o przystugujacych im
prawach.

12. Upowaznienia do przetwarzania danych osobowych
Do przetwarzania danych osobowych oraz obstugi zbiorow informatycznych zawierajacych te dane
moga zostaé dopuszczone wylacznie osoby posiadajace upowaznienie do przetwarzania danych
osobowych wydane przez Administratora Danych Osobowych. Upowaznienie wydaje si¢ na wniosek

Kierownika Komérki Organizacyjnej, osobie ktdra ztozyta stosowne oswiadczenie dot. wlasciwe;

realizadji przepiséw u.o.d.o.

Upowaznienie powinno mie¢ charakter imienny. Powinno tez okreslac dozwolony okres i zakres
przetwarzania danych. Upowaznienia mogg by¢ wydawane bezterminowo (wynikajace z tresci

umowy o prace) lub na czas okreslony.
Procedura nadawania upowaznienia do przetwarzania danych osobowych:

1) W przypadku przyjecia do pracy nowego pracownika, ktorego zakres obowigzkéw obejmowad
bedzie przetwarzanie danych osobowych, Kierownik Komdrki Organizacyjnej zobowigzany jest
zwrdcié sie do Administratora Danych Osobowych na wniosku (wzor wniosku stanowi Zalacznik Nr

2) 0 wydanie upowaznienia do przetwarzania danych osobowych.

2) W przypadku zmiany stanowiska badZ zakresu obowiazkéw pracowniczych, lub w sytuacji, ktéra
wptywa bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, przetozony lub osoba
pelniaca samodzielne stanowisko zobowigzani sa bezzwlocznie skierowac wniosek (wzér wniosku

stanowi Zatacznik Nr 2) do Administratora Danych Osobowych o wydanie lub cofnigcie

upowaznienia.
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3) Nowy pracownik podpisuje odwiadczenie (wzor oéwiadczenia stanowi Zalacznik Nr 3) dot.

whasciwej realizadji przepiséw u.o.d.o.

3) Administrator Danych Osobowych wydaje upowaznienie (wzor upowaznienia stanowi Zafacznik
Nr 4) do przetwarzania danych osobowych po spetnieniu procedury okreslonej w ust. 112 oraz 3.

4) Rozwiazanie stosunku pracy powoduje wygasniecie upowaznienia.

5. Ewidencje pracownikéw, upowaznionych do przetwarzania danych osobowych prowadzi Dzial

Kadr (wzér ewidencji stanowi Zalacznik Nr 5).

13. Powierzenie przetwarzania danych osobowych

Administrator Danych Osobowych moze zleci¢ innemu podmiotowi przetwarzanie danych osobowych

w celu realizacji okreélonego zadania.

W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewngtrznemu, w umowie

powierzenia przetwarzania danych osobowych okresla sig przede wszystkim:
a) cel i zakres przetwarzania danych osobowych;

b) obowigzek zachowania w tajemnicy danych osobowych oraz informacji o zabezpieczeniach

tych danych;
c¢) konsekwencje prawne i kary finansowe wynikajace z niestosowania sig, do warunkéw umowy;
d) wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych.

W umowach powierzenia przetwarzania danych osobowych oraz w umowach, na podstawie, ktorych

dochodzi do wymiany informacji uwzgledni nalezy nastepujace elementy:
a) definicje informacji, ktéra ma by¢ chroniona;

b) spodziewany czas trwania umowy, whaczajac w to przypadki, w kidrych obowiazek

zachowania poufnosci moze by¢ bezterminowy;

¢} odpowiedzialnos¢ i dziatania sygnatariuszy podejmowane w celu unikniecia

nieupowaznionego ujawnienia informacji;
d) wtasnosc informacji;
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e) dozwolone uzycie danych osobowych oraz praw sygnatariusza do jej uzycia;
f) prawa do audytu i monitorowania dziatan zwiazanych z ochrona danych osobowych;

g) proces powiadamiania i raportowania nieuprawnionego ujawnienia fub naruszenia poufnosci i

integralnosci danych osobowych;

h) wymagane dziatania w momencie zakoriczenia umowy, np.: zasady zwrotu lub niszczenia

danych osobowych przy zakonczeniu umowy.

Powierzenie przetwarzania danych osobowych poza granice Rzeczpospolitej Polskiej wymaga zgody
Administratora Danych Osobowych i odbywa sie po sprawdzeniu wymagar prawnych
obowiazujacych w tym zakresie.

14. Wykaz budynkdw, pomieszczen lub czesSci pomieszczen
tworzgcych obszar, w ktérym przetwarzane sq dane
osobowe.

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie | przechowywanie dokumentacji
opisujacej obszar przetwarzania danych osobowych w siedzibie Urzedu Miasta i Gminy Lagow
ktdry stanowia pomieszczenia, w ktdrych przetwarzane sg dane osobowe z uzyciem sprzetu
komputerowego lub w formie kartotek, skorowidzow, ksiag, wykazow i innych zbiorow

ewidencyjnych.

Dokumentacja ta stanowi cze¢s¢ Polityki Bezpieczenstwa Przetwarzania Danych Osobowych w
Urzedzie Miasta i Gminy Eagéw, prowadzona jest zgodnie ze wzorcem (wzor wykazu stanowi

Zalacznik Nr 6).

15. Wykaz zbioréw danych osobowych wraz ze
wskazaniem programdw zastosowanych do przetwarzania
tych danych.

Administratora Danych Osobowych odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajacej wykaz wszystkich zbioréw danych osobowych wraz ze wskazaniem

programéw zastosowanych do przetwarzania tych danych.
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Dokumentacja ta stanowi czesé Polityki Bezpieczenistwa Danych Osobowych w Urzedzie Miasta i
Gminy Lagéw, prowadzona jest zgodnie ze wzorem (wzér wykazu stanowi Zatacznik Nr 7).

Wykaz zbioréw prowadzony jest zaréwno w formie papierowej jak i elektronicznej.

16. Opis strukiury zbiorow

Administratora Danych Osobowych od powiedzialny jest za prowadzenie i przechowywanie
dokumentadji zawierajacej opis struktury zbioréw danych osobowych przetwarzanych w Urzedzie
Miasta i Gminy Lagéw. Dokumentacja opracowana zostata w oparciu o materiaty dostarczone przez
producentéw oprogramowania i prowadzona jest w konsultacji z Administratorem Systeméw
Informatycznych. Dokumentacja prowadzona jest zgodnie ze wzorem (wzor opisu stanowi Zalacznik

Nr 8).

Dokumentacja ta stanowi czesé Polityki Bezpieczeristwa Danych Osobowych w Urzedzie Miasta i

Gminy Lagéw. Prowadzona jest zaréwno w formie papierowej jak i elektronicznej.

17.  Opis sposobu przeptywu danych pomiedzy
poszczegdlnymi systemami.
Administrator Systemoéw Informatycznych odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajacej opis sposobu przeptywu danych pomigdzy poszczegdlnymi systemami.
Dokumentacja ta stanowi czes¢ Polityki Bezpieczeristwa Danych Osobowych w Urzedzie Miasta i
Gminy Eagéw. Dokumentacja prowadzona jest zarowno w formie papierowe jak i elektroniczne;.
Wszelkie zmiany ww. dokumencie s opiniowane i zatwierdzane przez Inspektora Ochrony Danych.

18. Okreélenie srodkdw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i

rozliczalnosci przetwarzanych danych.
Srodki ochrony fizycznej
o obszar, w ktérym przetwarzane sa dane osobowe po godzinach pracy urzedu chroniony jest

alarmem;
e obszar, w ktérym przetwarzane sq dane osobowe catodobowo jest monitorowany wizyjnie z

miesigczna rejestracja oraz jest nadzorowany przez pracownikéw ochrony;

»  wszystkie pomieszczenia w ktorych przetwarzane s dane osobowe s zamykane na klucz w
przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego do
przetwarzania danych osobowych — takze w godzinach pracy;
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e przebywanie 0s6b nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania danych

jest mozliwy tylko w obecnoéci osoby zatrudnionej przy przetwarzaniu danych lub w obecnosci
kierownika referafu.

Dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej (pendrive,
plyta CD/DVD, dyskietka) po zakoficzeniu pracy sa przechowywane w zamykanych na klucz
meblach biurowych, a tam gdzie jest to mozliwe — w szafach metalowych lub pancernych. Klucze do
szafek nalezy zabezpieczy¢ przed dostepem oséb nieupowaznionych do przetwarzania danych
osobowych;

Ustawianie monitoréw stanowisk przetwarzania danych osobowych w sposob uniemozliwiajacy
wglad w dane osobom nieupowaznionym.

Srodki sprzetowe, informatyczne i telekomunikacyjne

Nieaktualne lub bledne wydruki zawierajace dane osobowe niszczone sg w niszczarkach;

sie¢ lokalna jest podigczona do Internetu za pomoca komputera spetniajacego funkcje Servera Proxy
oraz Firewalla;

wszystkie stanowiska komputerowe wyposazone sa w indywidualng ochrong antywirusowa;
wszystkie stanowiska komputerowe oraz serwery sg chronione przed zanikiem zasilania przez
stosowanie zasilaczy zapasowych UPS;

kopie awaryjne wykonuje si¢ na ptytach DVD-R, zapisuje si¢ je rowniez na serwerze plikéw,
kazdy komputer zabezpieczony jest przez indywidualny identyfikator uzytkownika i cyklicznie
zmieniane hasto;

podtaczenie urzadzenia koricowego (komputera, drukarki) do sieci lokalnej dokonywane jest przez
Administratora Systemu Informatycznego.

Srodki ochrony w ramach oprogramowania systemu

ile istnieje taka mozliwos¢, w systemie operacyjnym zastosowano mechanizm wymuszajacy
okresowg zmiane hasta dostepu do systemu;

ile istnieje taka mozliwoé¢, zastosowano identyfikator i haslo dostepu na poziomie aplikacji;
konfiguracja systemu umozliwia uzytkownikom dostep do danych osobowych jedynie za
posrednictwem aplikacji;

system informatyczny pozwala zdefiniowac odpowiednie prawa do zasobow informatycznych

systemiul.

Srodki ochrony w ramach narzedzi baz danych i innych narzedz programowych

zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji;
dla kazdego uzytkownika systemu nadawany jest odrebny identyfikator;

Srodki organizacyjne

wyznaczono Inspektora Ochrony Danych,
osoby upowaznione do przetwarzania danych osobowych s przed dopuszczeniem ich do tych
danych szkolone w zakresie obowiazujacych przepiséw o ochronie danych osobowych oraz

procedur przetwarzania danych;
prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych,
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+ ustalono instrukgje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych;

s zdefiniowano procedury postegpowania w sytuacji naruszenia ochrony danych osobowych;

e zapoznano i zobowigzano na pismie pracownikéw urzedu do przestrzegania przepiséw i zasad
zwiazanych z bezpieczefistwem przetwarzania danych osobowych.

19. Archiwizowanie informacji zawierajgcych dane
osobowe

Zasady archiwizowania informacji zawierajacych dane osobowe w Urzedzie Miasta i Gminy Lagow

reguluja nastepujace przepisy:

1) Ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz.U. 2011 nr 123 poz.
698)

2) Rozporzadzenie Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postgpowania z dokumentacja,
zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materialow archiwalnych
do archiwéw patistwowych (Dz.U. 2002 nr 167 poz. 1375)

3) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w sprawie
wymagari technicznych formatéw zapisu i informatycznych nosnikéw danych, na ktorych utrwalono
materiaty archiwalne przekazywane do archiwéw partstwowych (Dz. U. Nr 206, poz. 1519);

4) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie szczegdtowego sposobu postgpowania z dokumentami elektronicznymi (Dz. U. Nr 206, poz.

1518);
5) Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz. U. Nr 206, poz. 1517);

20. Instrukcja alarmowa w przypadku wystgpienic
zagrozenia lub incydentu naruszajgcego ochrone danych
osobowych

Celem Instrukdji jest minimalizacja skutkéw wystapienia incydentow bezpieczenistwa, ograniczenie
ryzyka powstania zagrozen oraz wystgpowania incydentow w przysziosci. Ponizsze zasady
postepowania maja zastosowanie zaréwno w przypadku danych osobowych przetwarzanych w formie
tradycyjnej (kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych) jak i w

systemach informatycznych Urzedu Gminy.
Do typowych zagrozeri bezpieczeistwa danych osobowych naleza:

1) brak lub niewlasciwe zabezpieczenia fizyczne pomieszczen, urzadzen i dokumentow;

Polityka Bezpieczenistwa Danych Osobowych Urzedu Miasta i Gminy Eagow
Strona 22



2} brak lub niewlasciwe zabezpieczenie sprzetu IT oraz oprogramowania przed wyciekiem,

kradzieza lub utrata danych osobowych;
3) niestosowanie zasad ochrony danych osobowych przez osoby upowaznione w tym:

a) nieprzestrzeganie zasad czystego biurka i ekranu,
b) ochrony hasel,
¢) niezamykanie pomieszczen, szafek, biurek itp.

Do typowych incydentéw bezpieczeristwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne:
pozar obiektu lub pomieszczenia,
+ zalanie woda,
utrata zasilania,
utrata tacznosci itp.;
b) zdarzenia losowe wewnetrzne
s awarie sprzetu komputerowego lub oprogramowania,
o pomytki Administratora Systeméw Informatycznych ub os6b upowaznionych,
s utrata/zagubienie nosnikéw zawierajacych dane osobowe itp.;
¢) umyslne incydenty:
¢ nieuprawniony dostep do systeméw informatycznych lub pomieszczeri (wlamanie),
wyciek danych osobowych,
» ujawnienie danych osobowych osobom nieupowaznionym,
¢ dziatanie wiruséw lub innego szkodliwego oprogramowania,
+ $wiadome zniszczenie danych,
o kradziez danych itp.

Przed przystapieniem do pracy osoby upowaznione zobowigzane sq do zwrdcenia szczegdlnej uwagi,
czy nie zaszly okolicznosci wskazujace na wystapienie zagrozenia lub incydentu naruszajacego

ochrone danych osobowych.

W przypadku stwierdzenia zagrozenia lub incydentu naruszenia ochrony danych osobowych, nalezy
niezwlocznie poinformowad o tym fakcie Inspektora Ochrony Danych. W sytuacji braku mozliwosci

zawiadomienia Inspektora Ochrony Danych nalezy powiadomi¢ 7227727

Informacje o pojawieniu sig zagrozenia Iub incydentu nalezy przekazac osobiscie lub telefonicznie.
Informacja ta powinna zawierac imig i nazwisko osoby zgltaszajacej, miejsce i czas wystapienia
zagrozenia lub incydentu oraz krotki opis sytuacji. Osoba zglaszajaca wystapienie zagrozenia lub

incydentu moze zosta¢ poproszona o potwierdzenie zgloszenia na pismie.
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Do czasu przybycia Inspektora Ochrony Danych lub Sekretarza Gminy, zglaszajacy:

a) Powstrzymuije sig od rozpoczecia lub kontynuowania pracy, jak réwniez do podejmowania
jakichkolwiek czynnosci, mogacych spowodowac zatarcie sladow naruszenia badZ innych dowoddw;

b) Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez

uniemozliwienie dostepu do nich osobom nieupowaznionym;

c) Podejmuje, stosownie do zaistnialej sytuacji, wszelkie niezbedne dziatania celem zapobieZenia

dalszym zagrozeniom, ktdre mogg skutkowad utrata, danych osobowych.

Dokonywanie zmian w miejscu wystapienia zagrozenia lub incydentu jest dopuszczalne w przypadku,
gdy zachodzi koniecznosé ratowania os6b lub mienia albo zapobiezenia wystapienia

niebezpieczenistwa.

W sytuacji stwierdzenia wystapienia zagroZenia lub incydentu zagrazajacemu bezpieczenstwu danych
osobowych, uzytkownik moze kontynuowaé prace, dopiero po otrzymaniu pozwolenia od Inspektora
Ochrony Danych lub Sekretarza Gminy. W przypadku, gdy zagrozenie Iub incydent jest wynikiem
uchybienia obowiazujacej w firmie dyscypliny pracy, Inspektor Ochrony Danych wyjasnia wszystkie
okolicznosdi zaistnialej sytuacji i podejmuje stosowne dziatania wobec 0sob, ktére dopuscily sig

wskazanego naruszenia.

Po zakoticzeniu czynnosci naprawczych system powinien utrzymad poziom ochrony nie nizszy niz
przed wystapieniem zagrozenia lub incydentu zwiazanego z naruszeniem ochrony danych osobowych.

Inspektor Ochrony Danych zobowiazany jest do prowadzenia rejesiru incydentéw i zdarzen
wskazujacych na naruszenie bezpieczenistwa danych osobowych. Rejestr incydentéw prowadzony jest

zgodnie ze wzorem (wzor rejestru Zaltacznik Nr 9).

21. Dziatania korygujgce i zapobiegawcze

Inspektor Ochrony Danych jest odpowiedzialny za analize incydentéw bezpieczeristwa lub zagrozen
ochrony danych osobowych. Zrédlami informagji o incydentach, zagrozeniach lub stabosciach sa:

a) zgloszenia od pracownikow;

b) wyniki kontroli.
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W przypadkuy, gdy Inspektor Ochrony Danych stwierdza koniecznos¢ podjecia dziatari korygujacych

lub zapobiegawczych, okresla:

a) #r6dlo powstania incydentu lub zagrozenia;

b) zakres dziatart korygujacych lub zapobiegawczych;
) termin realizacji;

d) osobe odpowiedzialna.

Tnspektor Ochrony Danych jest odpowiedzialny za nadz6r nad poprawa i terminowoscia wdrazanych

dziatan korygujacych lub zapobiegawczych.

Po wprowadzeniu dziatan korygujacych lub zapobiegawczych, Inspektor Ochrony Danych jest
zobowiazany do oceny efektywnoéci ich zastosowania.

22. Przepisy karne i porzagdkowe

Wobec osoby, ktéra w przypadku naruszenia zasad ochrony danych osobowych lub uzasadnionego
domniemania takiego naruszenia nie podjela dziatan okreslonych w niniejszym dokumencie, a w
szczegbInosci nie powiadomita odpowiednich 0séb zgodnie z okreslonymi zasadami, mozna wszczal

postepowanie dyscyplinarne.

Osoba upowazniona dopuszczajaca sie nieuprawnionego ujawniania lub wykorzystywania danych
osobowych w sposéb sprzeczny z ich przeznaczeniem, czy tez ich przetwarzania w sposob niezgodny
z przyjetymi w Urzedzie Miasta i Gminy Fagéw zasadami i procedurami, moze zostac ukarany kara

upomnienia lub karg nagany.

Naruszenie zasad ochrony danych osobowych przez osobg upowazniong przez Administratora
Danych Osobowych do przetwarzania danych osobowych moze skutkowac postawieniem zarzutu
popetnienia jednego z przestepstwa okreslonych w Rozdziale 8 u.0.d.0. lub przestgpstwa okreslonego
w art. 266 Kodeksu Karnego.

Przepisy karne i porzadkowe reguluje:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182 z pozn.
zm.) - art. 49-54;
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2) ustawa z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. z 1997 r., Nr 88, poz. 553, z p6zn. zm.) - art.
266;

3) ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz. U. z 1998 r, Nr 21, poz. 94, z pozn. zm.) - art. 52

oraz art. 108;

4) ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych (Dz. U. z 2008 r., Nr 223, poz.

1458, z pdzZn. zm.);

23. Postanowienia koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest zapozna¢ sig przed
dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz zlozyc stosowne
o$wiadczenie, potwierdzajace znajomosé jego tredci oraz odbycia szkolenia w zakresie bezpieczenistwa

danych osobowych.

Polityka Bezpieczeristwa Danych Osobowych jest dokumentem wewnetrznym i nie moze by¢
udostepniana osobom postronnym w zadnej formie za wyjatkiem oséb upowaznionych do

przetwarzania danych osobowych w Urzedzie Miasta i Gminy Lagow.

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczefistwa Danych Osobowych maja
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r., o ochronie danych osobowych (tj. Dz.U. 2014

1. poz. 1182 z p6zn. zm.) oraz przepisy wykonawcze do tej Ustawy.

24, Spis wzordéw dokumentow

Zalacznik Nr 1 - Wzér powolania Inspektora Ochrony Danych.

Zalacznik Nr 2 - Wz6r wniosku o nadanie upowaznienia do przetwarzania danych osobowych.
Zalacznik Nr 3 - Wz6r oswiadczenia.

Zalacznik Nr 4 - Wzdr upowaznienia do przetwarzania danych osobowych.

Zalycznik Nr 5 - Wzér ewidencji 0séb upowaznionych do przetwarzania danych osobowych.
Zatacznik Nr 6 —- Wzdr wykazu pomieszezen.

Zalacznik Nr 7 - Wzér wykazu zbioréw.
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Zalacznik Nr 9 - Wzér oswiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych,
Zalacznik Nr 10 - Wzér odwotania zgody na przetwarzanie danych osobowych,
Zatacznik Nr 11 - Wzér klauzuli informacyjnej,

Zatacznik Nr 12 - Wz6r oswiadcezenia o zachowaniu w poufnosd danych,

Zatacznik Nr 13 - Wzér umowy powierzenia,

Zalqcznik Nr 14 - Wzor rejestru uméw powierzenia przetwarzania danych osobowych,
Zalacznik Nr 15 - Wzor rejestru incydentow.

Zalacznik Nr 16 - Procedura zgtaszania naruszen ochrony danych osobowych,
Zalacznik Nr 17 - Procedura prawo dostgpu do danych,

Zatacznik Nr 18 - Procedura prawo do sprostowania danych do danych,

Zalacznik Nr 19 - Procedura prawo do bycia zapomnianym,

Zalacznik Nr 20 - Procedura prawo do przenoszenia danych,

Zatacznik Nr 21 - Procedura prawo do sprzeciwu,

Zatacznik Nr 22 - Opis $rodkéw technicznych i organizacyjnych,

Zatacznik Nr 23 - Oéwiadczenie o monitorowaniu komputerow stuzbowych.
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Urzad Miasta i Gminy Lagow
Zalacznik Nr 1 (wzor )

Powolanie na stanowisko
Inspektora Ochrony Danych

Na podstawie art. 37 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 1. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego
rozporzadzenia o ochronie danych) — dalej, jako ,RODO”, wyznaczam

Pania/Pana

/Imie i Nazwisko/

na
Inspektora Ochrony Danych

Zakres zadar, upowaznieri i odpowiedzialnosci Inspektora Ochrony Danych

okregla Polityka Bezpieczetistwa Danych Osobowych.

Administrator Danych Osobowych Inspektor Ochrony Danych

/data, piecze¢ i podpis ADO/ /data i podpis IOD/
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Urzad Miasta i Gminy Lagow
Zalacznik Nr 2

Wniosek o wydanie, zmiane, cofniecie upowaznienia

W zwiazku z: (nalezy zaznaczy¢ odpowiednie pole):

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
prosze o wydanie / cofnigcie / zmiane (upowaznienia z dnia ..............cccoii )do
przetwarzania danych osobowych wynikajacych z zakresu obowiazkéw pracowniczych dla:

Polityka Bezpieczeristwa Danych Osobowych Urzgdu Miasta i Gminy Fagdw
Stronal






Urzad Miasta i Gminy Lagow
Zatacznik Nr 3 (wzor)

Oswiadczenie |
osoby dopuszczonej do przetwarzania danych osobowych

Ja nizej podpisana/ny oswiadczam, ze:

1. przed przystapieniem do pracy przy przetwarzaniu danych osobowych zostalam/em zaznajomiona/y
z przepisami dotyczacymi ochrony danych osobowych, w tym Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE,

2. zapoznatam/em sig i rozumiem zasady dotyczace ochrony danych osobowych opisane w:

e Polityce Bezpieczeristwa
* Instrukeji Zarzadzania Systemem Informatycznym

oraz zobowiazujg si¢ do ich przestrzegania,

3. uczestniczytam/em w szkoleniu z zakresu przepiséw dotyczacych ochrony danych osobowych oraz érodkéw
technicznych i organizacyjnych przy przetwarzaniu danych w Urzedzie Miasta i Gminy Eagéw.

4. Ponadto zobowiazuje si¢ zachowaé w tajemnicy dane osobowe, ktére bede przetwarzaé oraz znane mi
sposoby zabezpieczenia danych osobowych stosowane w Urzedzie Miasta i Gminy Lagdw, przez caty okres
zatrudnienia u Administratora Danych Osobowych / $wiadczenia ushug na rzecz Administratora Danych
Osobowych*, réwniez po ustaniu zatrudnienia / zakonczenia $wiadczenia ushug na rzecz Administratora
Danych Osobowych®, do momentu ich upublicznienia.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢ uznane za
naruszenie przepiséw karnych Rozporzadzenia Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz, UE.L nr 119, str.1/,
oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych /Dz. U. z 24 maja 2018 r., poz. 1000/,

/podpis skladajgcego ofwiadczenie/

* niepotrzebne skresli¢
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Urzad Miasta i Gminy Lagoéw
Zalacznik Nr 4 (wzor)

Upowaznienie nr ..........
do przetwarzania danych osobowych

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE upowazniam:
Pania/Pana:

......................................................................................................................................................................

zatrudniong/-Nego Na SLANOWISKUL ......cciiiiciiiiereiscineisstenissns st ssssss s tssess e es e s s s s sree
do przetwarzania od dnia ........co.cooeceiierinnrionnns r. danych osobowych w nastepujacym zakresie:
- wykonywanie obowiazkéw stuzbowych na stanowisku pracy i polecent przetozonego

oraz do przetwarzania danych osobowych w nastepujacych celach:

W systemie informatycznym nadaje identyfiKator: .............oc.cveveciereceeereiicecisesssienne s ess s
Ponadto pracownik posiada dostep do nastepujacych systeméw informatycznych przetwarzajacych

QAN O8O OW . L. it

Rozwigzanie stosunku pracy/ umowy w przypadku zleceniobiorcéw skutkuje odwolaniem

upowaznienia.

............................................

(pieczed i podpis Administratora)

Niniejszym uprzednio wydane upowaznienie traci moc.
(*niniejsza klauzula ma zastosowanie tylko dla 0s6b ktérym wezesniej wydano upowaznienie)
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Urzad Miasta i Gminy Lagow
Zatacznik Nr 5 (wzor)

Ewidencja 0s6b upowaznionych do przetwarzania danych
osobowych.

Zmiana danych**

Zmiana danych**

* Identyfikator jest wymagany jesli dane s przetwarzane w systemie informatycznym.

* W przypadku zmiany danych wypeié nalezy te rubryki, ktrych zmiany dotycza — pozostale nalezy przekreslic.
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Urzad Miasta i Gminy Lagow
Zalacznik Nr 6

Wykaz budynkéw, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sa dane osobowe.

1 pigtro - pokoje 1, 5, 7, sekretariat, kasa Urzedu Gminy

parter - 14,15

Urzad Gminy .......... ,

1 | 9] P .
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Urzad Miasta i Gminy Lagéw
Zalacznik Nr 7 (wz61)

Wykaz zbioréw danych osobowych wraz ze wskazaniem
programo6w zastosowanych do przetwarzania danych.

10

11

12
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Urzad Miasta i Gminy Lagow
Zatacznik Nr 7 (wzor)

Wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania danych.

Baza danych programu PUMA Oprogramowanie dziedzinowe PUMA

2 System Rejestrow Panstwowych Program do obstugi Systemu Rejestréw Panstwowych - Zrodto

3 Baza danych programu KP Saturmn — Zeto Kielce
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Urzad Miasta i Gminy Eagow
Zatacznik Nr 9 (wzor)

Wz6r oéwiadczenia o wyrazeniu zgody na przetwarzanie danych
osobowych

Wyrazam  zgode na  przetwarzanie moich  danych  osobowych  zgodnie
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodine
rozporzadzenic o ochronie danych), publ, Dz Urz. UE L Nr 119, s. 1 w celach

.................................................................................................................

......................................

Administratorem danych osobowych przetwarzanych ww. celach Jest e

Zgodnic z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1 osobie, ktorej dane dotyczg
przyshuguje prawo:
- zadania dostgpu do danych osobowych;
- sprostowania, usunigcia lub ograniczenia przetwarzania danych osobowych;
- wniesienia sprzeciwu;
- cofniecia zgody w kazdym momencie, jednak bez wplywu na zgodno$c z prawem przetwarzania
danych osobowych, ktérego dokonano na podstawie zgody przed jej cofnigeiem;
- whniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, ul. Stawki 2, 00 — 193 Warszawa.

Zapoznalam/-em si¢ z trescig powyZszego.

(data, podpis)
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Urzad Miasta i Gminy Lagow
Zatacznik Nr 10 (wzor)

Wzér odwolania zgody na przetwarzanie danych osobowych

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawic swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o  ochronie  danych),  publ. Dz Ur UE L Nr 119,

s. 1 odwoluje wyrazong przeze mnie zgodg na przetwarzanie danych osobowych w celach

..................................................................................................................

......................................

(data, podpis}
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Klauzula Informacyjna — wzér

Na podstawie art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i
Rady (UE)2016/679z 27.4.2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: RODO}, informuje, ze:

Administrator danych:

Administratorem zbieranych i przetwarzanych przez Urzqd Miasta i Gminy w togowie danych
osobowych jest Burmistrz Miasta [ Gminy tagow.

Adres: ul. Rynek 62, 26-025 tagow

adres e-muail: urzad@lagowgmina.pl

Inspektor ochrony danych:

Dane kontaktowe inspektora ochrony danych w Urzedzie Miasta i Gminy w tagowie:
tel.: +48 795626770, adres e-muail: lod@abi-net.pl

Cele przetwarzania danych oschowych oraz podstawa prawnd przetwarzania:

Dane osobowe zbierane i przetwarzane w celu moziwosci wykonywania przez Urzqd Miasta i Gminy
tagdéw ustawowych zadari publicznych, okreslonych min. w ustawie z dnia 8 marco 1990 r. ©
samorzqdzie gminnym, art. 6 ust. 1 Jit. ¢ ogdinego rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.4.2016 r. oraz w innych aktach prawa powszechnie obowiqzujgcego do ktorych
stosowania z mocy ustawy zobligowany jest Urzgd Miasta i Gminy tagow.

Okres przechowywania danych osobowych:

Dane osobowe od momentu pozyskania beda przechowywane przez okres wynikajacy z regulacji
prawnych (kategorii archiwalnej dokumentacji, okreslonej w jednolitym rzeczowym wykazie akt dla
organéw gmin i zwiazkéw migdzygminnych; umowy o dofinansowanie zawartej miedzy beneficjentem
a okreslong instytucja; trwalosci danego projektu i koniecznosci zachowania dokumentacji projektu do
celéw kontrolnych itp.). Kryteria okresu przechowywania ustala si¢ w oparciu o klasyfikacje i
kwalifikacje dokumentacji w jednolitym rzeczowym wykazie akt.

Prawo do dostepu danych osobowych:

Przystuguje Paristwu prawo dostepu do tresci danych oroz ich sprostowania. Jezeli przetwarzanie
danych odbywa sie na podstawie zgody na przetwarzanie, petenci majg prawo do cofniecia zgody na
przetwarzanie ich danych osobowych w dowolnym momencie, bez wptywu na zgodnosé z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem.

Prawo wniesienia skargi do organu nadzorczego:

Przystuguje Paristwu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.
Odbiorcy danych:

Odbiorcami danych bedg instytucje uprawnione z mocy prawa.

W wiekszoéci przypadkéw przetwarzanie danych osobowych wynika z przepiséw prawa, a ich
podawanie jest obowiazkowe. W niektérych sprawach podawanie danych osobowych moze by¢
dobrowoine, lecz niezbedne do realizacji celéw. W sytuacji dobrowolnosci podawania danych
osobowych osoby zostang o tym fakcie poinformowane. Niepodanie fub podanie niepeinych danych
osobowych moze skutkowad pozostawieniem wniosku bez rozpatrzenia.







Urzad Miasta i Gminy Lagow
Zatacznik Nr 12 (wzor)

Oswiadczenie o poufnosci

IMIE I NAZWISKO

STATUS / STANOWISKO

...............................................................................................

W zwiazku z dopuszczeniem do przetwarzania danych osobowych o$wiadczam, ze:

| BT E PO zostalam/zostatem zapoznana/zapoznany z przepisami dotyczacymi:

- ochrony danych osobowych, zgodnie z rozporzadzeniem Parlamentu Europejskiego 1 Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE. Wydanych na jej
podstawie aktéw wykonawczych oraz wprowadzonych i wdrozonych do stosowania przez Administratora
Danych ,, Polityki Bezpieczenistwa Informacji” oraz ,Instrukdji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych”

- zasadami przetwarzania i ochrony danych osobowych opisanymi w Polityce bezpieczenstwa informacji
i Instrukgji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych wdrozonymi

do stosowania u administratora danych.

Zobowiazuje sie przestrzega¢ zasad i przepiséw z zakresu ochrony danych osobowych oraz informacji
objetych prawem tajemnicy podczas wykonywania obowiazkéw stuzbowych, w tym zobowiazuje si¢ do::
zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat/a dostep w zwigzku z
wykonywaniem zadari stuzbowych lub obowiazkéw pracowniczych,
niewykorzystywania danych osobowych w celach pozastuzbowych o ile nie s3 one jawne,
zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych o ile nie s3 one jawne,
przestrzegania regulaminu ochrony danych osobowych,
dolozenia wszelkich staran przy wykonywaniu powierzonych mi obowiazkéw w celu ochrony danych
osobowych i informadji prawem chronionych,
przetwarzania danych osobowych zgodnie z obowigzujacymi w tym zakresie przepisami prawa i regulacjami
wewnetrznymi administratora danych,
zabezpieczenia przetwarzanych danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniona, przetwarzaniem z naruszeniem przepiséw prawa, nieuprawniong zmiang Iub
zniszczeniem, utrata, uszkodzeniem.
zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia, rowrniez po ustaniu zatrudnienia
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korzystania z wyposazenia IT oraz oprogramowania wylgcznie w zwiazku z wykonywaniem obowiazkow
pracowniczych,

wykorzystywania jedynie legalnego oprogramowania pochodzacego od Pracodawcy,

nalezytej dbatosci o wyposazenie IT i oprogramowanie zgodnie z regulaminem ochrony danych osobowych,
korzystania z komputeréw przenoénych zgodnie z regulaminem ochrony danych osobowych,

zobowiazuje si¢ do zachowania w tajemnicy wszystkich informacji i dokumentéw ujawnionych mi lub
wytworzonych przeze mnie lub przygotowanych przeze mnie w trakcie lub jako rezultat pracy i zgadzam sig, ze
informacje te powinny by¢ uzyte tylko dia celéw stuzbowych i nie moga zostac ujawnione stronom trzecim,

nie bede zatrzymywaé kopii jakichkolwiek pisemnych Iub elektronicznych informacji zwigzanych z pelniong

przeze mnie funkcjg i zakresem moich obowiazkéw.

Znane mi sa zasady odpowiedzialnoéci prawnej za niezgodne z ustawg o ochronie danych osobowych
przetwarzanie danych osobowych oraz mam $wiadomos¢, Ze za niedopelnienie obowigzkéw wynikajgcych z
niniejszego oéwiadczenia moge odpowiadac prawnie na podstawie regulacji wewnetrznych obowiazujacych u
administratora danych, kodeksu pracy, kodeksu cywilnego oraz ustawy o ochronie danych osobowych.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zabowigzaniami, moze by¢ uznane
przez Pracodawce za ci¢zkie naruszenie obowiazkéw pracowniczych w rozumieniu art. 52 § 1 pkt 1 Kodeksu

Pracy lub za naruszenie przepiséw karnych ww. ustawy o ochronie danych osobowych.

Powyzsze zobowigzanie ma charakter bezterminowy i w szczegolnosci dotyczy informacji i
dokumentéw, ktdre stanowia tajemnice wynikajace z przepiséw prawa powszechnie obowigzujacego.

............................................................................

{podpis Administratora danych)

( miejscowosi, data)

O$wiadczenie o zapoznaniu z trescig klauzuli informacyjne;

Ja, nizej podpisany/a

................................

Oéwiadczam, ze zostalem/zostatam zapoznany/zapoznana z trescia klauzuli informacyjnej, w tym z
przystugujacym prawie dostepu do tresci moich danych osobowych oraz ich poprawiania, wycofania
zgody na ich przetwarzanie w kazdym czasie, jak réwniez, ze podanie tych danych byto dobrowolne.

R T TY PR 4sasassense I T LY R AT Y tvsasarscerssscsse RN N R R AT

( podpis osoby skiadajacej oswiadczenie)
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Urzad Miasta i Gminy Lagow
Zalacznik Nr 12 (wzbr)

Umowa powierzenia przetwarzania danych osobowych

w sprawie powierzenia przetwarzania danych osobowych

zawarta pomiedzy

(nazwa jednostki)

TEPreZentOWang PIZEZ .........ccrnssiiinansereanss , zwanym w dalszej czesci Administratorem danych

osobowych,

reprezentowanym przez dyrektora zespolu .................. zwanym w dalszej czesci umowy

Podmiotem przetwarzajacym dane osobowe.

Na podstawie art. 28 ust. 3 Rozporzadzenia Rozporzadzenie Parlamentu Europejskiego I Rady (UE)
2016/679 7 dnia 27 kwietnia 2016 . w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzqdzenie o ochronie danych RODQ) strony zawieraja umowe nastgpujacej tredci;

§1.

Polityka Bezpieczesistwa Danych Osobowych Urzgdu Miasta i Gminy Lagow
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Przedmiotem umowy jest ustalenie celu oraz zakresu przetwarzania danych osobowych powierzonych

przez Administratora Podmiotowi przetwarzajacemu dane osobowe.

§2.

Zakres danych osobowych powierzonych przez ~Administratora danych Podmiotowi
przetwarzajacemu dane osobowe oraz kategorie 0sob, ktérych dane sa przetwarzane, wyznaczaja

przepisy szczegolne regulujace sprawy z zakresu (przykdadowo):

plac,

sktadek na ubezpieczenie spoleczne,

podatkéw, w tym rocznych rozliczert podatkéw od oséb fizycznych,
Zakladowego Funduszu Swiadczen Socjalnych,

kasy zapomogowo-pozyczkowej,

ubezpieczen,

zaje¢ komorniczych,

odprowadzania skladek cztonkéw zwiazkow zawodowych,

wydawania zaswiadczen na podstawie przetwarzanych danych osobowych,
prowadzenia akt osobowych dyrektora szkoly,

wyplaty stypendiéw materialnych o charakterze motywacyjnym dla uczniéw,

inne (wymienic).

§ 3.

Powierzenie przetwarzania danych osobowych stuzy realizacji celow okreslonych w przepisach
szczegStowych regulujacych zadania Administratora wymienione w § 2 niniejszej umowy.

§4.

Podmiot przyjmujacy przetwarzanie danych osobowych moze przetwarza¢ dane wylacznie w zakresie

i celu przewidzianym w niniejszej umowie.

Polityka Bezpieczenistwa Danych Osobowych Urzedu Miasta i Gminy Lagow
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§5.

1. Administrator udziela Podmiotowi przetwarzajagcemu dane osobowe ogdlnej pisemnej zgody na
korzystanie z ustug innego podmiotu przetwarzajacego. Podmiot przetwarzajacy informuje
Administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych
podmiotéw przetwarzajacych, dajac tym samym Administratorowi mozliwos¢ wyrazenia sprzeciwu

wobec takich zmian.

2. Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Podmiot
przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajagcego, na ten inny podmiot
przetwarzajacy natozone zostaja — na mocy umowy lub innego aktu prawnego, ktdre podlegaja prawu
Unii lub prawu panstwa cztonkowskiego — te same obowiazki ochrony danych jak w umowie lub
innym akcie prawnym miedzy Administratorem a Podmiotem przetwarzajacym, w szczegoélnosci
obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkow technicznych i
organizacyjnych, by przetwarzanie odpowiadalo wymogom RODO. Jezeli ten inny podmiot
przetwarzajacy nie wywigze sie ze spoczywajacych na nim obowiazkéw ochrony danych, pelna
odpowiedzialnos¢ wobec administratora za wypenienie obowiazkow tego innego podmiotu

przetwarzajgcego spoczywa na pierwotnym Podmiocie przetwarzajacym.

§é.
1.Podmiot przetwarzajacy dane osobowe:

przetwarza dane osobowe wylacznie na udokumentowane polecenie Administratora- chyba ze
obowiazek taki naktada na niego prawo Unii lub prawo paristwa polskiego, ktéremu podlega Podmiot
przetwarzajacy; w takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy
informuje Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej

informagji z uwagi na wazny interes publiczny;

zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly si¢ do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi zachowania

tajemnicy;
wyznacza Inspektora Ochrony Danych Osobowych, ktdry realizuje zadania okreslone w art. 39 RODO;

podejmuje wszelkie $rodki wymagane na mocy art. 32 RODO;
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prowadzi rejestr czynnosci przetwarzania danych osobowych zaliczonych do szczegSlnych kategoril,

o ktérych mowa w art. 9 ust. 1 RODO;
przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajacego, ktérych mowa w § 5;

biorac pod uwage charakter przetwarzania, w miare mozliwoéci pomaga Administratorowi poprzez
odpowiednie srodki techniczne i organizacyjne wywiazac sie z obowiazku odpowiadania na Zadania
osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale Il RODG;

uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga administratorowi

wywiazaé sie z obowiazkow okreslonych w art. 32-36 RODO;

po zakoriczeniu swiadczenia ustug zwiazanych z przetwarzaniem zaleznie od decyzji Administratora
usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze

prawo Unii lub prawo paristwa polskiego nakazuja przechowywanie danych osobowych;

udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowiazkow
okreslonych w ninigjszym artykule oraz umozliwia Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytow, w tym inspekdji, i przyczynia si¢
do nich. W zwiazku z obowiazkiem okreslonym w akapicie pierwszym pkt 10 podmiot przetwarzajacy
niezwlocznie informuje administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie

niniejszego rozporzadzenia lub innych przepiséw Unii lub paristwa polskiego o ochronie danych.

2. Jezeli Podmiot przetwarzajacy naruszy przepisy RODO przy okreslaniu celéw 1 sposobow

przetwarzania, uznaje si¢ go za administratora w odniesieniu do tego przetwarzania.

§7.

W zakresie nieuregulowanym niniejsza umows stosuje sie przepisy Rozporzadzenia Rozporzadzenie
Parlamentu Europejskiego 1 Rady (UE) 2016/679 = dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizyeznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

§ 8.
1. Czas przetwarzania danych osobowych dla poszczegdlnych celéw okreslajy przepisy szczegdtowe.

7 Umowa zostala zawarta na czas nieokreslony, z mozliwoscia rozwigzania przez kazda ze stron z

zachowaniem trzymiesiecznego okresu wypowiedzenia.
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§9.

Wszelkie zmiany umowy wymagaja formy pisemnej, w postaci aneksu do niniejszej umowy.

§ 10.

Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Administrator danych osobowych Podmiot

przetwarzajacy dane osobowe
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Urzad Miasta i Gminy Lagow
Zalacznik Nr 14 (wz6r)

Rejestr umoéw powierzenia danych osobowych

Lp.

Numer
umowy

Data zawarcia
umowy

Strona umowy

Zakres powierzenia
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Urzad Miasta i Gminy Lagow
Zatacznik Nr 16 (wzdr)

Procedura zglaszania naruszen ochrony danych osobowych
1. Cel procedury

Celem procedury jest zminimalizowanie —mogacych  wystapic  nieprawidlowosci
w funkcjonowaniu Jednostki, spowodowanych nieuprawnionym ujawnicniem danych osobowych,
udostepnieniem lub umozliwieniem dostepu do nich osobom nieupowaznionym, zabraniem danych
przez osobg nieupowazniona, uszkodzeniem lub usunieciem,
a w szczegolnoscei:
1. nieautoryzowany dostgp do danych,
1. nieautoryzowane modyfikacje tub zniszczenie danych,
2. udostepnienie danych nieautoryzowanym podmiotom,
3. nielegalne ujawnienie danych,
4

pozyskiwanie danych z nielegalnych zrodet.

2. Klasyfikacja naruszen

Naruszenia ze wzgledu na ich wystgpowanie mozemy podzielié na:
1. zdarzenia losowe zewnetrzne, ktorych wystepowanie moze doprowadzi¢ do utraty integralnosci
danych, ich zniszczenia i uszkodzenia infrastruktury technicznej, zaktécenia ciaglosci pracy systemow
(np. kleski zywiotowe, przerwy w zasilaniu);
2. zdarzenia losowe wewnetrzne, ktorych wystepowanie moze doprowadzié
do zniszczenia danych, zaklécenia ciaglosci pracy systemu, moze nastgpi¢ naruszenie poufnosci danych
(np. niezamierzone pomytki operatoréw, administratorow, awarie sprzgtowe, bledy w oprogramowaniu);
3. zdarzenia zamierzone, celowe i §$wiadome, niepowodujace uszkodzenia infrastruktury technicznej i
zakldcen cigglodcei pracy mozemy podzieli¢ na:

a) nieuprawniony dostgp do bazy danych z zewnatrz

b) nieuprawniony dostgp do bazy danych z sieci wewngtrznej

¢) nieuprawniony transfer danych

d) pogorszenie funkcjonowania sprzetu i oprogramowania np. dziatania wiruséw
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e) bezposrednie zagrozenie materialnych sktadnikow sysiemu np. kradziez sprzetu.

3. Zglaszanie naruszed zwigzanych z bezpieczenstwem informacji

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktore mogg
wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik przetwarzajacy dane
osobowe zobowigzany jest przerwaé czynnosci i niezwlocznie zglosi¢ ten fakt bezposredniemu

przetozonemu, a nastgpnie postgpowac stosownie do podjete] przez niego decyzji.

Pracownicy jednostki maja obowigzek zglaszaé zauwazone przez siebie naruszenia oraz notowac

wszystkie szczegdly zwigzane z naruszeniami.

Zgloszenie powinno zawierac:
a) imi¢ i nazwisko zglaszajgcego,
b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych
osobowych;
¢) okreslenic wszelkich istotnych informacji mogacych wskazywal na przyczyng
naruszenia;
d) okre$lenie  znanych  zglaszajgcemu  sposobdw zabezpieczenia  systemu
oraz wszelkich krokéw podjetych po ujawnieniu zdarzenia.
Osoba zglaszajgca naruszenie w miarg mozliwosci powinna zabezpieczy¢ materiat dowodowy
np.: zrobi¢ zdjgcie ekranu komputera, co do ktorego zaistnialo podejrzenie, 7e jego dziatanie odbiega od
normy. Osoba odpowiedzialng za przyjmowanie zghoszen naruszeft

w jednostce jest ASI

4, Postepowanie z naruszeniami

Osoba, ktéra otrzymata zgloszenie dokonuje wstepnej  identyfikacji zdarzenia
i po konsultacji z Inspektorem Ochrony Danych Osobowych dokonuje jego kwalifikaci
jako naruszenie niskie lub wysokie. W przypadku kwalifikacji naruszenia jako niskie nalezy dokona¢
wpisu do rejestru naruszen, ktdrego wzor stanowi zalgeznik nr 15 do PBI. Naruszenia zakwalifikowane
jako wysokie podlegaja zgloszeniu do organu nadzorczego niezwlocznie, jednak nie pdzniej niz po
uptywie 72 godzin po stwierdzeniu naruszenia.
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a) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa fizycznego lub

teleinformatycznego,

b) miejsce wystapienia incydentu - identyfikacja punktu, w ktérym nastapito zdarzenie

(lokalizacja, serwer, stacja robocza itp.),

c) liczba referatdw/komérek organizacyjnych dotknigtych incydentem,

d) identyfikacjc zasobéw potrzebnych przy dalszych dziataniach w ramach postgpowania z

incydentem zwigzanym z bezpieczefistwem informacji,

¢) mozliwosci rozszerzania sig incydentu i sposoby jego ograniczania,

f) szacowany poziom szkod,

g) szacunkowy czas, po ktorym skutki naruszenia zostang zlikwidowane, jezeli nie ma

mozliwosci natychmiastowego usuniecia stanu naruszenia bezpieczeristwa informacji,

h) skutki organizacyjne i prawne (wstepny szacunek).

Po dokonanej analizie Administrator zglasza naruszenie do organu nadzorczego (Wzlr
zgloszenia stanowi zalgeznik nr 1 do niniejszej Procedury),
oraz jezeli naruszenie moze powodowaé wysokie ryzyko naruszenia praw fub wolnosci osob fizycznych,
administrator bez zbednej zwioki zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu (wzor
zawiadomienia stanowi zalgcznik nr 2 do niniejszej Procedury). Zawiadomienie osoby nie jest
wymagane je$li Administrator wdrozyt odpowiednie techniczne
i organizacyjne srodki, ktére uniemozliwia osobom nieuprawnionym dostgp do danych, zastosowal
nastgpnie $rodki eliminujgce prawdopodobiefistwo wysokiego ryzyka naruszenia praw lub wolnosci
osoby, ktdrej dane dotyczg. Z zawiadomienia, o ktérym mowa nie nalezy stosowac, gdy wymagatoby to
niewspotmiernie duzego wysitku. W takim jednak wypadku nalezy opublikowaé ogloszenie, zastosowad
inny, réwnie skuteczny srodek.

Jeseli z jakiegokolwiek powodu nie uda sig¢ przekaza¢ zgloszenia w tym terminie,
do zgloszenia nalezy dotaczyé wyjasnienie przyczyn opdinienia. Jezeli Administrator
nie zawiadomil jeszcze o naruszeniu oséb, ktérych ono dotyczy, organ nadzorczy moze
mu to nakazac.

Dodatkowo naruszenia moga byé wykorzystywane przez Inspektora Ochrony Danych podczas
szkolefi pracowniczych jako przyklad tego, co moze si¢ wydarzyé, jak unikaé¢ ich
w przysziosci i jak reagowaé, jak si¢ wydarzg. Podczas wykorzystywania powyZzszych informacji nalezy

wykaza¢ sig daleko idgcg ostroznoscig w aspekcie zachowywania poufnosci.
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Zalacznik nr: 1

............................................

Zgtoszenic o naruszeniu ochrony danych osobowych organowi nadzorczemu

Na podstawie obowiazku wynikajacego z art. 33 Rozporzadzenia Parlamentu Europejskiego i

Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy

o0 ochronie danych)

95/46/WE {(ogdlne rozporzgdzenie

Data Naruszenia

Liczba os6b ktorych
dane dotycza

Liczba wpisow
danych osobowych i
kategoria tych
danych

Dane Inspektora
Danych osobowych

Dane Organu
Nadzorczego

Charaldter
Naruszenia:

Konsekwencje
naruszenia:

Zastosowane i
proponowane $rodki
zaradcze:

................................................................

{(Podpis Administratora)
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Zalgeznik nr: 2

....................................

....................................

ZAWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH

Na podstawic obowigzku wynikajacego z art. 34 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) w zwiazku z naruszeniem Pana/Pani

danych osobowych w zakresie ............. Zawiadamiamy co nastepuje:

Konsekwencja wyzej wymienionej sytuacji jest podjgcie przez osoby nieupowaznione informacji

W ZaKIeSIE. . oot iiirvirririaiiiniiens

Urzad podjat wszelkie mozliwe $rodki celem minimalizacji skutkéw naruszenia migdzy innymi:
zawiadomienie do organu nadzorczego, zawiadomienie organéw écigania, wezesniejsza szyfryzacja

danych.

Celem uzyskania dodatkowych informacji nalezy kontaktowaé sig¢ Z .......cccoceeiiuninnce

...........................................

(Podpis Administratora)
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Urzad Miasta i Gminy Lagow
Zalacznik Nr 17 (wzdr)

Procedura prawo dostepu do danych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa dostgpu do swoich danych
przetwarzanych przez Administratora.

Kazdej osobie fizycznej przystuguje prawo do uzyskania wyczerpujgcych informacji od

Administratora, w postaci potwierdzenia czy dane sa faktycznie przetwarzane.

2. Prawa osoby fizycznej, ktdrej dane sq przetwarzane
Osoba fizyczna, ktorej dane sg przetwarzane ma prawo do uzyskania

informacji o:

1) celach, w jakich przetwarzane sa dane osobowe;

2) kategoriach danych osobowych, ktére podlegajg przetwarzaniu,

3) odbiorcach lub kategoriach odbiorcow;

4) planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe,
kryteriach ustalania okresu przechowywania danych;

5) prawie do zadania sprostowania swoich danych osobowych,;

6) prawie do usunigcia lub ograniczenia przetwarzania danych osobowych;

7) prawie do wniesienia sprzeciwu wobec konkretnego przetwarzania swoich danych;

8) prawie do wniesienia skargi do organu nadzorczego, na przetwarzanie swoich danych, jesli sg one
przetwarzane niezgodnie z obowigzujgcymi przepisami;

9) w sytuacji, gdy dane osobowe nie zostaly zebrane od osoby, ktdrej one dotyczg - wszelkich
dostepnych informacje o Zrédle, z ktérego administrator pozyskat te dane

10) zautomatyzowanym podejmowaniu decyzji, jezeli Administrator realizuje wobec konkretnej osoby

fizycznej taki sposob przetwarzania, w tym informacji o profilowaniu (art, 22 ust. 1 i 4 RODO),

Polityka Bezpieczeristwa Danych Osobowych Urzgdu Miasta i Gminy Lagow
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3. Realizacja uprawnienia dostgpu do danych

Osoba fizyczna otrzymuje dostgp do swoich danych osobowych poprzez uzyskanie kopii
przetwarzanych danych osobowych. Jezeli osoba, ktérej dane dotycza, zwraca si¢ o kopig droga
elektroniczna i jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie stosowang drogg
elektroniczna.

Pierwsza kopia i jej przekazanie odbywa si¢ bezplatnie, lecz za wszelkie kolejne kopie,
o ktére zwréci sie podmiot danych, Administrator bgdzie miai prawo pobraé ,oplate w rozsadnej
wysokosci wynikajgcej z kosztéw administracyjnych” (art. 15 ust. 3 RODO) zwigzanych z jej
wytworzeniem (wediug stawek obowiazujacych u Administratora).

Umozliwienie weladu do danych konkretnej osobie fizycznej nie moze powodowaé naruszenia praw
innych oséb lub tez tajemnic prawnie chronionych. Uzyskujac wglad do swoich danych osoba fizyczna
nie moze mieé nieuzasadnionego dostgpu do danych innych oséb fizycznych.

W przypadku, gdy przetwarzana jest duza ilosé informacji o osobie, ktéra chce skorzystac z prawa
dostepu do swoich danych, Administrator kieruje do tej osoby zadanic sprecyzowania do jakich

konkretnie danych lub tez informacji o czynnodciach przetwarzania jej danych chciataby ona uzyskac

dostep.

Terminy na udzielenie odpowiedzi na zadanie:

1. Administrator zobowiazany jest do udzielenia odpowiedzi na Zadanie osoby fizyczne] w
terminie miesiaea od otrzymania tego zadania.

2. Jezeli zadanie ma charakter skomplikowany lub skierowano duzg liczbe zadan, administrator
moze wydtuzy¢ czas udzielenia odpowiedzi
0 kolejne 2 miesigce,  jednakze w takim wypadku  jest zobowigzany
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca liczac od
momentu wplynigeia zgdania. Musi réwniez w takim wypadku podaé przyczyny wydtuzenia
terminu na udzielenie odpowiedzi (art. 12 ust. 3 RODO).

3. W przypadku, gdy administrator nie  zamierza udzielié odpowiedzi
oraz podjecia dziatan wobec Zadania osoby fizycznej jest zobowiazany do poinformowania tej
osoby o powodach niepodjecia dzialan, atakze mozliwosci wniesienia skargi do organu

nadzorczego oraz skorzystania przez podmiot danych z mozliwosci wniesienia sprawy do sgdu.
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Wezor odpowiedzi na skierowany wniosek:

Na podstawie art. 15 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 . w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE, Administrator potwierdza, ze Pana/Pani dane osobowe s3

przetwarzane i jednoczesnie informuje, ze:

1) celem przetwarzania Pani/Pana danych osobowych jest ...;

2) (administrator) przetwarza Pani/Pana danc osobowe w zakresie ... (nalezy wskaza¢ kategorig
danych osobowych);

3) dane osobowe beda ujawniane ... (nalezy wskaza¢ odbiorcg lub kategorie odbiorcéw);

4) dane osobowe beda przechowywane przez okres ...;

5) przystuguje Panu/Pani prawo do sprostowania, usunigcia lub ograniczenia przetwarzania danych
osobowych, a takze prawo do wniesienia sprzeciwu oraz skargi do organu nadzorczego;

6) (administrator) uzyskat Pani/Pana dane osobowe z ... (nalezy wskazac zrodio, o ile dane nie zostaly
pozyskane od osoby, ktérej dotycza);

7) (nalezy doda¢é informacje dotyczace zautomatyzowanego podejmowania decyzji, w tym

profilowania, o ile znajduje to zastosowanie).

(data, podpis)
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Urzad Miasta i Gminy Lagow
Zatacznik Nr 18 (wz6r)

Procedura prawo do sprostowania danych

i. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej do sprostowania/uzupetnienia swoich

danych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sa przetwarzane

Kazdej osobie fizycznej przystuguje jednakowe prawo do niezwlocznego sprostowania/uzupelnienia
dotyczacych go danych osobowych, ktore sa nieprawidlowe lub nieaktualne. Uwzgledniajac cele
przetwarzania, osoba, ktérej dane dotycza ma prawo do Zadania od Administratora uzupehienia
nickompletnych danych osobowych, poprzez przedstawienie odpowiedniego oswiadczenia
Administratorowi. '

Jezeli osoba fizyczna zazgda uzupetnienia katalogu dotyczgcych
go danych  osobowych o  te, ktéore  nie sa  niezbedne  Administratorowi
do dziafania, to taki wniosek nie musi zosta¢ pozytywnie rozpatrzony przez Administratora dla osoby,

ktorej dane dotyczg.

3. Procedura rozpatrywania zadan o sprostowanie danych osobowych
Komunikacja z osoba, ktorej dane dotycza powinna by¢ prowadzona
w zwiezlej, przejrzystej, zrozumialej i dostgpnej formie. '
Osoba sktadajgca wniosek o sprostowanie/uzupelnienie danych osobowych oswiadcza, Ze jest osoba
mozliwa do zidentyfikowania, na podstawic dobrowolnie podanych danych osobowych,
umozliwiajacych jej jednoznaczng identyfikacje.

W przypadku, gdy Administrator nie jest w stanie zidentyfikowaé osoby skladajacej wniosek o
sprostowanie/uzupelnienie danych osobowych, ma prawo na podstawie obowigzujgcych przepisow
prawa odmowié rozpatrzenia zadania, uprzednio podejmujac wszelkie mozliwe srodki w celu
zidentyfikowania osoby, ktdra z nim wystapita.
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Drziatania podejmowane na podstawie zadania o sprostowanie lub uzupeinienie danych sg zwolnione
z opfat (art. 12 ust. 5 RODO), lecz jezeli zadania osoby, ktorej dane dotycza saewidentnie
nieuzasadnione lub nadmierne (np. ze wzgledu na swoj ustawiczny charakter) Administratorowi
przystuguja dwa uprawnienia:

1) pobranie rozsadnej optaty, ktéra uwzglednia administracyjne koszty prowadzenia komunikacji
i podjetych dziatan (wedtug stawek obowiazujacych u Administratora),
2) odmowa podejmowania dziafan.

Administrator, w przypadku podjecia decyzji, 0 nieuzasadnionym
lub nadmiernym charakterze zadania ma obowigzek wykazania takich cech zadania (Wniosku) w
ewentualnym postgpowaniu przed organem nadzorczym.

Administrator jest zobowigzany po dokonaniu sprostowania/ uzupelnienia danych osobowych
poinformowaé wszystkich odbiorcoéw ktorym ujawniono dane podlegajace uzupetieniu/sprostowaniu o
fakcie ich uzupelnienia/sprostowania.

W przypadku braku mozliwosci wykonania powyzszego, lub gdy dziatanie takie wymagatoby
niewsp6tmiernie duzego wysitku ze strony Administratora, moze on podjaé decyzj¢ o nieudzieleniu
stosownej informacji odbiorcom, jednakze ma obowigzek wykazania braku tej mozliwosci lub

niewspotmiernie duzego wysitku w ewentualnym postepowaniu przed organem nadzorczym.

4. Terminy rozpatrywania zadan o sprostowanie/uzupelnienie danych osobowych.
Na podstawie art. 12 ust. 3 RODO, Administrator ~ podejmuje  decyzj¢
o przyjeciu/odrzuceniu o$wiadczenia/wniosku o sprostowanie/uzupelnienie danych osobowych bez
zbednej zwloki.

Terminy na udzielenie odpowiedzi na Zadanie:

1) Administrator zobowigzany jest do udzielenia odpowiedzi na zadanie osoby fizycznej w
terminie miesiaca od otrzymania tego zadania;

2) jezeli zadanie ma charakter skomplikowany lub skierowano duzg liczbe zadan, administrator
moze wydluzyé czas udzielenia odpowiedzi o kolejne 2 miesigce, jednakze w takim wypadku
jest zobowigzany do przekazania takiej informacji osobie fizyczne] w terminie pierwszego
miesigca liczac od momentu wplynigcia Zadania. Musi rowniez w takim wypadku podaé

przyczyny wydtuzenia terminu na udzielenie odpowiedzi (art. 12 ust. 3 RODO).
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5. W przypadku, gdy Administrator nie zamierza udzieli¢ odpowiedzi i dziatafi wobec zadania osoby
fizycznej jest zobowiazany do poinformowania tej osoby o powodach niepodjgcia dzialar, a takze
mozliwoscei wniesienia skargi do organu nadzorczego oraz skorzystania przez podmiot danych

z mozliwosci wniesienia sprawy do sadu.
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Urzad Miasta i Gminy Lagow
Zatacznik Nr 19 (wzor)

Procedura prawo do bycia zapomnianym

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa usunigcia swoich danych

osobowych (,,prawo do bycia zapomnianym™) przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, kiérej dane sg przetwarzane

Kazdej osobie fizycznej przystuguje prawo 7zadania usunigcia jej danych osobowych

przetwarzanych przez Administratora. Prawo to sklada si¢ z nastgpujacych uprawnien:

1} mozliwosci zadania przez osobe, ktdrej dane dotyczg, usunigcia jej danych osobowych przez
Administratora danych,

2) mozliwodci zadania, aby Administrator danych poinformowat innych Administratorow, ktérym
upublicznit dane osobowe, ze osoba, ktérej dane dotycza, zada, by ci administratorzy usungli
wszelkie tacza do tych danych lub ich kopie, czy ich replikacje.

Obowiazek poinformowania innych Administratoréw moze by¢ ograniczony poprzez: dostgpng

technologig, koszy, konieczno$é ograniczenia si¢ Administratora do ,rozsadnych dziatan”.
Administrator, w przypadku podjecia decyzji, o ograniczeniu poinformowania innych
Administratoréw danych ma obowigzek wykazania takich ograniczen
w ewentualnym postepowaniu przed organem nadzorczym.
Kazdej osobie fizycznej przystuguje prawo do ,bycia zapomnianym.” Prawo to mozna wykonac,
jezeli speliona jest cho¢ jedna z nastgpujgcych przeslanek:

1) dane osobowe nie sa juz niezbedne do celow, w ktorych zostaly zebrane lub w inny sposob
przetwarzane;

2) osoba, ktérej dane dotycza, wycofata zgodg na przetwarzanie danych osobowych i nie istnieje
inna podstawa przetwarzania danych;

3) osoba, ktérej dane dotycza, zgtosita sprzeciw wobec przetwarzania swoich danych w zwiazku ze

swojg szczegdlng sytuacjg albo wobec przetwarzania danych dla celéw marketingowych;

Polityka Bezpieczeristwa Danych Osobowych Urzedu Miasta 1 Gminy tagow
Strona 1



4) dane osobowe byly przetwarzane w sposéb ,,niezgodny z prawem”;

5) dane osobowe ,,INUSZ3 zostaé usuniete W celu wywigzania sie
z obowigzku prawnego przewidzianego w prawie Unii lub prawic parstwa cztonkowskiego,
ktoremu podlega Administrator”;

6) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoleczenstwa informacyjnego
bezpoérednio dziecku.

W przypadku wykonania prawa do bycia zapomnianym, Administrator zaprzestaje przetwarzania
danych osobowych i usuwa dane osoby, kiora zlozyla stosowne oswiadczenie/ wniosek, chyba ze
zachodzg szczegdlne przypadki ograniczajace prawo do bycia zapomnianym:

1) istnieje przepis prawa, ktéry nakazuje przetwarzanie danych osobowych,

3. istnieje sytuacja, w ktérej przetwarzanie jest niezbgdne do ustalenia dochodzenia lub obrony

roszczen.
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Urzad Miasta i Gminy Eagow
Zatacznik Nr 20 (wzor)

Procedura prawo do przeniesienia danych

I. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do przeniesienia swoich danych

osobowych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sg przetwarzane
Prawo do przenoszenia danych moze by¢ wykonane wylacznie wtedy, gdy osoba, ktorej dane dotycza
uprzednio dostarczyta Administratorowi dane jej dotyczace, lub wyrazita zgod¢ na pozyskanie przez

Administratora tych danych, w inny sposéb, okre$lony uprzednio odpowiednim oswiadczeniem.
Prawo do przenoszenia danych to, w szczegdlnodci prawo do:

1) otrzymania przez osobe, ktérej dane dotycza, w ustrukturyzowanym, powszechnie uzywanym
formacie  nadajacym  sie  do  odezytu  maszynowego, danych  osobowych
jej dotyczacych, ktore dostarczyta administratorowi;

2) prawo  przestania przez osobe, ktérej dane dotycza, danych  osobowych
jej  dotyczacych, ktore dostarczyla administratorowi, innemu  administratorowi,

bez przeszkdd ze strony administratora danych, o ile jest to technicznie mozliwe.
Prawo do przeniesienia danych moze zosta¢ wykonane, gdy:

1) przetwarzanie danych odbywa si¢ na podstawie zgody osoby, lub w celu wykonania umowy;

2) przetwarzanie  danych  odbywa si¢ w  sposéb  zautomatyzowany -  prawo
do przenoszenia danych obejmuje tylko te dane osobowe, kitére sg przetwarzane
przy uzyciu systeméw informatycznych i nie obejmuje ono tradycyjnych, manualnych

papierowych zbioréw danych.
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Prawo do przenoszenia danych obejmuje dane osobowe dotyczace osoby, ktdra wvkonuje to

prawo i ktére to dane ta osoba dostarczyta Administratorowi. Wykonywanie tego prawa nie mgze ono

niekorzystnie wptywaé na praw i wolnosci innych oséb.

Prawo do  przenoszenia  danych _nie ma  zastosowania do przetwatzania,

ktore jest niezbedne do  wykonania zadania _realizowanego W interesie  publicznym

fub w ramach sprawowania wladzy publicznej powierzonej Administratorowi.
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Urzad Miasta i Gminy Lagow
Zalacznik Nr 23 (wzor)

Os$wiadczenie o monitorowaniu komputeréw stuzbowych

Oswiadczam, iz zostalam/zostatem zaznajomiona/zaznajomiony
z faktem, iz systemy informatyczne, do ktérych mam dostep na komputerach stuzbowych i na
ktérych wykonuje obowiazki pracownicze, sa monitorowane, w zakresie iloSciowego
i jako$ciowego wykorzystania tych systemow.

O$wiadczam, ze monitoring obejmuje réwniez sposéb wykorzystania stuzbowej poczty
elektronicznej. Zobowigzuje sie do wykorzystywania jej jedynie w celu realizacji zadan

pracowniczych, wynikajacych ze stosunku pracy.
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Urzad Miasta i Gminy Fagow
Zatacznik Nr 21 (wzor)

Procedura prawo do sprzeciwu

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do sprzeciwu do przetwarzania

swoich danych osobowych przez Administratora,

2. Prawa osoby fizyczne], ktérej dane sg przetwarzane

Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnie$é sprzeciw
z przyczyn zwigzanych z jej szczegblng sytuacja wobec przetwarzania dotyczacych jej danych
osobowych opartego na art. 6 ust. 1 lit. €) lub f) RODO, (w tym profilowania na podstawie tych
przepisow), tj. sytuacji, w ktorej:

1) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w

ramach sprawowania wladzy publicznej powierzonej Administratorowi;

2) przetwarzanie jest niezbedne do celéw, wynikajacych z prawnie uzasadnionych interesow

realizowanych  przez ~ Administratora Iub  strong trzecia, =z  wyjatkiem  sytuacji,

w ktorych nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa i

wolnosei  osoby, ktérej dane dotycza, wymagajace ochrony danych  osobowych,

w szczegblnosci, gdy osoba, ktorej dane dotyczg jest dzieckiem.

Najpozniej przy okazji pierwszej komunikacji z osobg, ktdrej dane dotycéq, wyraznie informuje si¢ jg
0 prawie, do zloZenia sprzeciwu wobec powyiszego przetwarzamia jej danych osobowych, oraz
preedstawia sie je jasno i odrebnie od wszelkich innych informacyi.

W sytuacji, gdy Administrator przetwarza dane osobowe na potrzeby marketingu bezposredniego,
osoba, ktérej dane dotycza, ma prawo w dowoinym momencie wniesé sprzeciw wobec przetwarzania
dotyczagcych jej danych osobowych na potrzeby takiego marketingu, w tym réwniez profilowania,

w zakresie, w jakim przetwarzanie jest zwigzane z takim marketingiem bezpogrednim.
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Jezeli osoba, ktérej dane dotycza, wniesie sprzeciw wobec przetwarzania do celéw marketingu
bezposredniego, to Administratorowi nie wolno juz przetwarza¢ tych danych osobowych do takich
celow.

Jezeli dane osobowe sg przetwarzane do celéw badan naukowych lub historycznych lub do celow
statystycznych na mocy art. 89 ust. 1, osoba, ktérej dane dotycza, ma prawo wniesé sprzeciw — Z
przyczyn zwigzanych z jej szczegblng sytuacja — wobec przetwarzania dotyczacych jej danych
osobowych, chyba ze przetwarzanie jest niezbgdne do wykonania zadania realizowanego w interesie
publicznym.

Jezeli dane osobowe sa przetwarzane do celéw marketingu bezpodredniego, osoba, ktorej dane
dotycza, ma prawo wnies¢ bezptatnie sprzeciw do Administratora, w dowolnym momencie, wobec tego
konkretnego przetwarzania, pierwotnego lub dalszego (w tym profilowania), o ile jest ono powigzane z

marketingiem bezposrednim.

Prawo do sprzeciwu musi_zostaé przez Administratora wyraznie podane do wiadomosei osobie,

ktorej dane dotycza, jak rowniez, musi bvé przedstawione jasno

i oddzielnie od wszelkich innych informacji.

3. Szezegolne uprawnienia zwigzane z procesami zautomatyzowanego przetwarzania danych - w

tym z profilowaniem

Profilowanie to szczegdlny rodzaj przetwarzania danych osobowych, ktory odbywa sig
w sposob automatyczny, ma na celu oceng osoby fizycznej lub przewidywanie jej zachowania.

Profilowanie zawsze wymaga poinformowania (W sposob mozliwy do zweryfikowania)
o nim os6b, ktére sg profilowane. Profilowanie moze by¢ wykorzystywane jako narzedzie dla tzw.
automatycznego podejmowania decyzji Administratora wobec 0s6b, ktérych dane dotycza.

Jezeli automatyczne podejmowanie decyzji wywoluje skutki prawne wobec oséb, ktorych dane
dotycza, lub w podobny istotny sposéb wptywa na te osoby, Administrator moze mechanizm ten
stosowaé wylgcznie wtedy, gdy spelniony jest jeden z nastepujgcych warunkow:

1) osoba profilowana wyrazi na to wyrazng zgodg,

2) profilowanie jest niezb¢dne do zawarcia lub wykonywania umowy z tg osoba,

3) profilowanie jest dopuszczalne przez szczegollne przepisy prawa.

Jezeli profilowanie miatoby si¢ odbywac w oparciu o szczegdlne kategorie danych osobowych,
wowczas jedyna podstawa prawna, ktra moglaby takie profilowanie zalegalizowa¢, moze by¢
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szczegblny przepis prawa. W przypadku gdy zgoda na profilowanie zostata pobrana przy pomocy
dedykowanej strony internetowej, odwolanie zgody musi byé mozliwe w ten sam sposéb.
Odwolanie zgody wywoluje wylacznie skutki na przyszto$¢ — oznacza to, ze od chwili otrzymania

oswiadczenia o odwotaniu zgody, nie mozna juz opieraé na zgodzie przetwarzania danych.

4. Realizacja prawa do sprzeciwu

Administrator, po wniesieniu sprzeciwu przez osobe, ktdrej dane przetwarzal, powinien zaprzestaé
przetwarzania tych danych osobowych, chyba ze wykaze on istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotycza,
lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

Nawet jezeli dane osobowe mogg byé przetwarzane zgodnie z prawem, gdy przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej powierzonej Administratorowi lub ze wzgledu na prawnie uzasadnione interesy
administratora lub strony trzeciej, kazdej osobie, ktorej dane dotycza, przystuguje prawo sprzeciwu
wobec przetwarzania danych osobowych dotyczacych jej szczegolnej sytuacii.

Wykazanie zaistnienia waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych
wobec intereséw, praw i wolnosci osoby, ktérej dane dotycia, lub podstaw do ustalenia, dochodzenia
lub obrony roszczen, jest obowiazkiem lezacym po stroniec Administratora, i ma on obowigzek
wykazania powyzszego, w ewentualnym postepowaniu przed organem nadzorczym,

Wykorzystanie prawa do sprzeciwu nie prowadzi do automatycznego usuniecia wszystkich danych
osobowych przez Administratora. Oznacza ono, ze Administrator,

z chwilg otrzymania sprzeciwu wobec przetwarzania danych osobowych, zaprzestaje z nich korzystac.
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Urzad Miasta 1 Gminy Lagdw
Zalaczmik Nt 22 (wzbr)

Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnodei, integralnosci i rozliczalnoéci przetwarzanych danych
osobowych dla lokalizacji Urzad Miasta i Gminy Lagow,
ul e

Zastosowano

$radelc achrony fizycznej Uwagi

r
!
3 (TAK /NIE)

1. Zbldr danych osgbowych przechowywany jest w pomieszezeniu
zabezpleceonym  dewiami  zwyldymi  (niewzmacnianymi, nie
prasciwpozarowymi).

2. Zbiér danych osobowych przechowywany jest w pemieszczeéniu, w
kedrym oknz zabespieczone sa za pomocy krai, rolet fub folii
anlywlamaniowe].

| 3. Pamieszczenia, w kidrym praetwarzany jest abitr danych osobawych
F wypasazone 8 w system alamowy przeciwwiamaniowy.

4, Daostep do pomieszczeri, w kidrych przetwarzane g zbiory danych
oscbowych objete s systemem koniroli dostgpu.

?[-iustep do pomieszezen, w Ktérych przstwarzany jest bidr danych
asobowych  kotirolowany jest przez system monitoringu 2
zastosowaniem kamer przemystowych,

6. Doatep do porniesgceert, w kidrych praetwarzany jest zbidr danych
osabowych jest w czasie nleobecnodei zatrudnionyeh tam pracownikéw
nadzorowany preez shizbe ochrany.

7. Ebitr danych peobowych w formie papletowe] przechowywany jest w
zemKknigtej niemetalowej szafle.

8. Zhidr danych osobawych w formie papierowe] przechowywany jest w
zamknigle] metalowe] szafie.

9. Zbiér danych osobewych w formie papierowej przecﬁﬁwywany jest w
zambmigtym sejfie lub kasic pancernej.

{10, Kopie zapasowe/atchiwalne zbioru danych  osobowych
i przechowywane s3 w zemknigtej riemelalowe] szafle. L
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11.  Kopie zapasowefarchiwalne zbioru danych osobowych
przechowywane sa w zamknigte] metalowej szafie.

12. Pomieszezenie, w ktérym przetwarzane sq zbiory danych osabowych
zabezpieczone jest przed skutkami poZaru za pomoca systemu
przeciwpoiarowego iflub wolnostojace] gasnicy.

13. Dokumenty zawierajace dane osobowe po ustaniu przydainoéd sg
niszezone w sposdb mechaniceny za pomocy niszezarek dokuenentéw.

$RODKI TECHNICZNE

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

Zastesowano

(TAK / NIE)

Uwagi

_Dostgp do systemu operacyjnego komputera, w ktdrym przetwarzane sg
dane osobowe zabezpleczony jest za pomoca procesu uwierzytelnienia z
wykorzystaniem identyflkatora uzytkownika oraz hasta.

Zastosowano system rejestracfi dostgpu de systemu/zbioru danych
osobowych.

Zastosowano Srodki ochrony przed szkodliwymn oprogramowaniem
takim, jak np. robaki, wirusy, konie trojariskie, rootkity.

Uiyt system Firewall do ochrany dostepu do sieci komputerowsj,

SRODKI ORGANIZACYJNE

Srodek organizacyjny

Zastysowano

{TAK / NIE)

Uwagi

Do przetwarzania danych osobowych dopuszczono wylacznie osoby
pesiadajace upowaznienie nadane przez administratora danych

Prowadzona jest ewidencja oséb upowaini'onych do przetwarzania da_r;)}zﬁ {

osobowych

Powolano Administratora Bezpieczenistwa Tnfo;ﬂqé'c'j‘i' o

Opracowano { wdrozono Polityke Bezpiecaenstwa o kibre] mowa w |

ustawie o ochronie danych osobowych
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f Opracowar:n'c'a i wdrozono  Instrukce éarzadzania systemem
I informatycznym stuzacym do przetwarzania danych osobowych

i Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z
przepisami dotyczacymi achrony danych osobowych

| Przeszkolone osoby zatrudnione przy przetwarzaniu danych osobowych w
' zakresie zabezpieczer systemu informatycznego

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane
zostaly do zachowania ich w tajeminicy

Monitory komputerdw, na ktorych przetwarzane sa dane osobowe
ustawione s3 w sposéb uniemozliwiajacy wglad osobom postronnym

Kopie zapasowe zbioru danych esobowych przechowywane s3 w innym
pomieszczeniu niz te, w ktérym znajduje sig serwer, na ktdrym dane
| osabowe przetwarzane sg na biezaco

Kopie zapasowe

Dane osobowe przetwarzane w formie elektronicznej, w szczegélnodci w systemach informatycznych
zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada

tipouEiiiona przez AdmitAiser wjinijacy st itz

Kopia zapasowaiobfete®ad

Czestotliwost Rodzaj nosnika na | Sposob Miejsce
wykonywania jakim wykonano | wykonywania przechowywania
kopii zapasowej kopig zapasowa kopii noénika na  ktdrym
zapisano kopie
Bazy danych
Serwery
Pliki

Administrator wyznaczyt pracownikéw, ktérzy sq upowaznieni do otwierania giéwnych drzwi wejsciowych do budynku
oraz do rozkodowywania systemu alarmowego przed rozpoczeciem pracy jednostki. Pracownik, kidremu zostaly
powierzone klucze oraz kod cyfrowy do systemu alarmowege zobowiazany jest do nieudostepniania kluczy oraz kodu .
cyfrowego do systemu alarmowego osobom trzecim.,

Kazdy pracownik posiada swdj komplet kluczy do budynku UG.  Klucze do poszczegélnych pomieszczeri pracownicy
pobieraja i zdaja po zakoriczonym dniu pracy de sekretariatu, Od maomentu pobrania kluczy do momentu ich zdania
na pracownikach spoczywa peina odpowiedzialnoéé za ich zabezpieczenie. Po otwarciu pomieszczer biurowych, przed .
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ptzystapieniem do pracy, pracownicy sprawdzajg stan zastosowanych zabezpieczel. W przypadku stwierdzenia
nieprawidtowosci nalezy postgpowaé zgodnie z procedurg naruszen stanowiaca zalacznik nir 16 do niniejszej Polityki.

Zabrania sie pozostewliania kluczy do pemieszczefi obszaru przetwarzania danych w drzwiach lub w miejscach ogdlnie

dostepnych, pomieszczenia zamyka sig na czas nieobecnosci wszystkich pracownikéw w sposdb uniemozliwiajacy dostep
osobom nieupowaznionym.

Pracownicy po godzinach pracy jednostki moga w nim przebywaé jedynie za zgoda Administratora. W przypadkach .
przebywania pracownikéw w pomieszezeniach obszaru przetwarzania danych po wyznaczonych godzinach pracy, godzinach
petniienia obowiazkdw, wykonywania 2adafi na rzecz Administratora nalezy upewnic sie czy zamknigto drzwi wejsciowe do

obszaru przetwarzania danych osobowych. Dodatkowo opuszezajac obszar przetwarzania danych nalezy sprawdzié czy
zamknieto wszystkie okna oraz drzwi wejsciowe do pomieszczen.
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