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Korespondencja wystana z systemu EZD PUW

W zataczeniu przesytam wystapienie pokontrolne z kontroli dziatania systeméw teleinformatycznych,
uzywanych do realizacji zadan zleconych z zakresu administracji rzadowej, przeprowadzonej w Urzedzie
Miasta i Gminy w tagowie w dniach 12-14 lutego 2020r.
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WOJEWODA SWIETOKRZYSKI

Kielce, dnia 01-04-2020
Znak: OK.VIIL1.431.1.2020

Pan Pawel Marwicki
Burmistrz Miasta i Gminy
w Lagowie

Wystapienie pokontrolne

Kontrolg w Urzgdzie Miasta i Gminy w Lagowie, ul. Rynek 62 w dniach 12-14 lutego
2020r. przeprowadzit zespot kontroleréw w skladzie:

Marek Rak - Informatyk Wojewodzki, na podstawie pisemnego upowaznienia do przeprowadzenia
kontroli numer 55/2020 z dnia 10.02.2020 r. wydanego z upowaznienia Wojewody
Swigtokrzyskiego przez Dyrektora Wydziatu Organizacji i Kadr.

Maciej Terek - Giowny specjalista Oddziatu ds. Informatyki w Wydziale Organizacji i Kadr SUW,
na podstawie pisemnego upowaznienia do przeprowadzenia kontroli numer 56/2020 z dnia
10.02.2020 r. wydanego z upowaznienia Wojewody Swigtokrzyskiego przez Dyrektora Wydzialu
Organizacji i Kadr.

Zakres kontroli i okres objety kontrola:

Zakres kontroli obejmowal dzialanie systemoéw teleinformatycznych uzywanych do
realizacji zadan publicznych w okresie od 1.01.2017 do dnia kontroli. Zgodnie z Rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektroniczne;
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz.
526) wydanym na podstawie ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (Dz. U. Nr 64 poz. 565, z p6zn. zm.), ocenie podlegaly
trzy gléwne obszary tematyczne:

1) Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi systemami/rejestrami
informatycznymi i wspomaganie ustug droga elektroniczng.

2) System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.

3) Zapewnienie dostgpnosci informacji zawartych na stronach internetowych urzedu dla os6b
niepetnosprawnych.

Wykonywanie zadan w kontrolowanym zakresie oceniam pozytywnie z nieprawidtowosciami.

W wyniku przeprowadzonej kontroli ustalono, ze:

2 / e
i
y : BTULICIE ODrvYsRANIA
6(/? (9/@,0. ;y ol | HIEDOBLEGIOS &1
|



USTALENIA KONTROLI

Akty prawne, na
podstawie
ktorych
dokonano ustalen
w toku kontroli

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych

Obszar kontroli

: 1. Wymiana informacji w postaci elektronicznej, w tym wspolpraca

Z innymi systemami/rejestrami informatycznymi i wspomaganie ushug drogg

elektroniczng

1.1 ustugi elektroniczne

Podstawa prawna

§ 5 ust.2 pkt.1 i pkt.4 rozporzadzenia : Interoperacyjnosé na poziomie
organizacyjnym osiggana jest przez :
o pkt.l
Informowanie przez podmioty realizujgce zadania publiczne, w sposob
umozliwiajacy skuteczne zapoznanie sig, o sposobie dostgpu oraz zakresie
uzytkowym serwisow dla ustug realizowanych przez te podmioty
o pkt4
Publikowanie i aktualizowanie w BIP przez przedmiot realizujgcy zadania
publiczne opisdéw procedur obowigzujacych przy zatatwianiu spraw z zakresu
Jego wlasciwosci droga elektroniczng.

Ustalenie stanu
faktycznego,
stanowigce
podstawe do
oceny

Urzad Miasta i Gminy w Lagowie nie opublikowal na stronie gtéwnej informacji
w jaki sposob w UMiG mozna sktadaé¢ dokumenty w formie elektronicznej, na jakich
nosnikach i w jakich formatach. Na stronie glownej www.lagowgmina.pl zostat
umieszcezony jedynie skrét do portalu epuap.gov.pl. Na stronie BIP pod zakladka
Elektroniczna Skrzynka Podawcza zostaly jedynie umieszczone dane adresowe,
konta bankowe, kilka kont pocztowych pracownikéw UMiG brak jest natomiast
informacji o skrytce w systemie epuap lub linku do niej, brak informacji
o mozliwosci sktadania dokumentéw w formie elektronicznej. Jedynie na BIP
w zakladce ,Skladanie dokumentéw do podatkéw drogg elektroniczng”
opublikowano link do wzoréw dokumentéw do pobrania, ktore nalezy zlozyé
w UMiG w formacie pdf jedynie za pomocg adresu poczty elektronicznej na adres
urzad@lagowgmina.pl oraz za pomocg platformy epuap. Zamieszczono informacj¢
o podpisywaniu dokumentow w formacie pdf. Podczas kontroli zespot stwierdzil, ze
link do platformy epuap zamieszczony na tej stronie BIP jest nieaktualny gdyz po
wejsciu wyswietla sig biad.

Dowdd: akta kontroli plik :
www-bledny-link.jpg
Link-skrytka.jpg

Ustalone
uchybienia,
nieprawidtowosci

Nieprawidlowy link do skrytki na platformie ePUAP na stronie BIP. Brak informacji
o mozliwosci i sposobie skladania dokumentéw w postaci elektronicznej osobiscie
w UMIG w Lagowie. Brak informacji na jakich nosnikach takie dokumenty
elektroniczne mogg by¢ zlozone.

12

centralne repozytorium wzorow dokumentow elektronicznych

Podstawa prawna

Art. 19 b ust. 3 ustawy: Organy administracji publicznej przekazujg do centralnego
repozytorium oraz udostgpniaja w Biuletynie Informacji Publicznej wzory
dokumentdw elektronicznych. Przy sporzadzaniu wzoréw dokumentow
clektronicznych stosuje sig¢ migdzynarodowe standardy dotyczace sporzadzania
dokumentéw elektronicznych przez organy administracji publicznej,

z uwzglednieniem koniecznosci podpisywania ich bezpiecznym podpisem

elektronicznym.




Ustalenie stanu

W kontrolowanym okresie czyli w latach 2017-2019 UM i G w Lagowie

faktycznego, nie przekazywat wzoréw dokumentéw do CRWDE gdyz nie uruchamiat nowych
stanowigce ustug.

podstawe do

oceny

Ustalone BRAK UCHYBIEN, NIEPRAWIDEOWOSCI

uchybienia,

nieprawidlowosci

1.3 Model ustugowy

Podstawa prawna

§ 15 ust. 2 rozporzadzenia: Zarzadzanie ustugami realizowanymi przez systemy
teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostegpnosci i odbywa si¢ w oparciu o udokumentowane procedury,

Ustalenie stanu

W ramach projektu ,,Rozwoj swigtokrzyskiej e-administracji w gminach: Klimontow,
Lagéw, Obrazow, Ozaréw” zostanie wdrozona otwarta platforma e-ustug, cyfrowa
platforma integrujaca referencyjne i dziedzinowe zasoby informacyjne o charakterze

faktycznego, . ; ‘ . A ; -
starowisce opisowym i przestnzenny.m w celu ich publlkac‘y oraz sw1adcz§n.1a .Z\jquapyf;h z nimi
podstawe do ustug. Zostang zrl.mdel.‘nlzowane programy dznedapowc umpzhwmmce Swiadczenie
oeeny e-ustug wraz z migracja dany‘ch ze starych systelmow; wdrozone ;ostanq formular.ze
e-ustug; zostanic zmodernizowane elektroniczne zarzadzanie dokumentacja;
wdrozony zostanie modut informacji przestizennej we wszystkich gminach.
Ustalone BRAK UCHYBIEN, NIEPRAWIDLOWOSCI
uchybienia,
nieprawidlowosci
1.4 Wspotpraca systeméw informatycznych z innymi systemami

Podstawa prawna

§ S ust. 3 pkt 3 rozporzadzenia: Interoperacyjno$¢ na poziomie semantycznym
osiggana jest przez, m.in. stosowanie w rejestrach prowadzonych przez podmioty
publiczne odwotain do rejestrow zawierajacych dane referencyjne w zakresie
niezb¢dnym do realizacji zadan.

§ 16 ust. 1 rozporzadzenia: Systemy teleinformatyczne uzywane przez podmioty
realizujgce  zadania publiczne wyposaza si¢ w  skladniki sprzetowe lub
oprogramowanie  umozliwiajgce  wymian¢ danych z innymi  systemami
teleinformatycznymi za pomocg protokoléw komunikacyjnych i szyfrujacych
okreslonych  w  obowigzujgcych  przepisach, normach, standardach lub
rekomendacjach ustanowionych przez krajowa jednostke normalizacyjng lub
jednostke normalizacyjng Unii Europejskiej.

Ustalenie stanu

PUMA  /Platforma  Uruchomieniowa Moduléw  Aplikacyjnych/ jest
w petni zintegrowanym systemem informatycznym wspomagajacym realizacje zadan
Jednostek samorzgdu terytorialnego. System umozliwia podlgczenie aplikacji
napisanych w réznych technologiach programistycznych, z roznych systeméw

faktycznego, operacyjnych, a takze daje mozliwo$¢ integracji z systemami obiegu dokumentow

stanowigce oraz z internetowymi systemami obslugi obywatela tzn. zapewnia praktyczng

podstawe do realizacj¢ koncepcji e-Urzgdu.

oceny ZRODLO to program do edycji oraz przetwarzania danych gromadzonych
w Systemie Rejestrow Panstwowych t.j. rejestr PESEL, dowody osobiste, rejestry
stanu cywilnego, Centralny Rejestr Sprzeciwéow oraz System Odznaczen
Panstwowych.

Ustalone BRAK UCHYBIEN, NIEPRAWIDLOWOSCI

uchybienia,

nieprawidtowosci

1.5 Obieg dokumentow w urzedzie

Podstawa prawna | § 20 ust. 2 pkt 9 rozporzadzenia: Zarzgdzanie bezpieczenstwem informacji




realizowane jest w szczeg6lno$¢ przez zapewnienie przez kierownictwo podmiotu
publicznego  warunkéw umozliwiajgcych realizacje 1 egzekwowanie, m.in.
zabezpieczenia informacji w  sposob uniemozliwiajagcy nieuprawnionemu  jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie.

Ustalenie stanu

Podstawowym sposobem dokumentowania przebiegu spraw oraz wykonywania

faktycznego, czynnosci kancelaryjnych jest system tradycyjny. W roku 2020 w ramach projektu
stanowigce »Rozwoj swietokrzyskiej e-administracji w gminach: Klimontéw, Lagéw, Obrazow,
podstawe do Ozaréw” migdzy innymi zostanie wdrozony elektroniczny system obiegu
oceny dokumentow.

Ustalone BRAK UCHYBIEN, NIEPRAWIDLOWOSCI

uchybienia,
nieprawidlowosci

1.6 Formaty danych udostepniane przez systemy informatyczne

Podstawa prawna

§ 17 ust. 1 rozporzadzenia: Kodowanie znakéow w dokumentach wysylanych
z systemow teleinformatycznych podmiotow realizujacych zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej
przez te systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma
charakter wymiany znakéw, odbywa si¢ wedlug standardu Unicode UTF-8
okreslonego przez normg ISO/IEC 10646 wraz ze zmianami lub normeg

Ja zastepujaca.

§ 18 ust. 1 rozporzgdzenia: Systemy teleinformatyczne podmiotoéw realizujgcych
zadania publiczne udostgpniajg zasoby informacyjne co najmniej w jednym
z formatéw danych okreslonych w zalgezniku nr 2 do rozporzgdzenia.

§ 18 ust. 2 rozporzadzenia: Jezeli z przepisow szczegdtowych albo opublikowanych
w repozytorium interoperacyjnodci schematéw XML lub innych wzordéw nie wynika
inaczej, podmioty realizujgce zadania publiczne umozliwiajg przyjmowanie
dokumentow elektronicznych stuzacych do zalatwiania spraw nalezgcych do zakresu
ich dzialania w formatach danych okreslonych w zalgcznikach nr 2 i 3 do
rozporzadzenia.

Ustalenie stanu
faktycznego,
stanowigce
podstawe do
oceny

Wymiana danych systemach PUMA i ZRODLO z systemami wspomagajacymi
zapewniona jest przez eksport czgsci danych w formacie XML.

Ustalone
uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDLOWOSCI

Ocena obszaru
kontroli nr 1

Pozytywna z nieprawidlowosciami

Obszar kontroli : 2. System zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych

2.1 Dokumenty z zakresu bezpieczenstwa informacji . Zaangazowanie kierownictwa podmiotu

Podstawa prawna

§ 20 ust. 1 rozporzadzenia: Podmiot realizujacy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali
system zarzadzania bezpieczenstwem informacji zapewniajacy poufnosé, dostgpnosé
i integralno$¢ informacji z uwzglednieniem takich atrybutdow, jak autentycznosé,
rozliczalnosé, niezaprzeczalno$¢ i niezawodnos¢.

§ 20 ust. 2 rozporzgdzenia: Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosei przez zapewnienie przez kierownictwo podmiotu publicznego
warunkdéw umozliwiajgcych realizacje 1 egzekwowanie dzialan zwigzanych
z bezpieczenstwem informacji.




§ 20 ust. 2 pkt 1 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlno$ci przez, m.in. zapewnienie aktualizacji regulacji
wewngtrznych w zakresie dotyczacym zmieniajgcego si¢ otoczenia.

Ustalenie stanu
faktycznego,
stanowigce
podstawe do
oceny

Zespotowi kontrolujgcemu przedlozono Zarzadzenie nr 96/2018 Burmistrza Miasta
i Gminy Lagéw z dnia 20 wrzesnia 2018 roku w sprawie wprowadzenia Polityki
Bezpieczenstwa Przetwarzania Danych Osobowych w Urzedzie Miasta i Gminy
Lagow. Wykonanie zarzadzenia powierzono Inspektorowi Ochrony Danych
Osobowych. Zalacznik nr. 2 do wyzej wymienionego zarzgdzenia tj. Instrukcje
Zarzadzania Systemem Informatycznym Stuzagcym do Przetwarzania Danych
Osobowych przedlozono zespolowi kontrolujgcemu po siedmiu godzinach od
rozpoczgeia kontroli (podobno pracownicy nie mogli zalezé zalgeznika nr 2).
Tymczasem oba dokumenty czyli PBPDO oraz zalgcznik nr.2 do PBPDO powinny
by¢ dostepne dla pracownikow UMiG w Lagowie tak aby kazdej chwili mogli si¢
nim wspiera¢ w codziennej pracy.

Wszystkie wyzej wymienione dokumenty tj. Zarzadzenie nr 96/2018 Burmistrza
Miasta i Gminy w Lagowie, zalgcznik nr | Polityka Bezpieczenstwa Przetwarzania
Danych Osobowych oraz zalacznik nr 2 Instrukcja Zarzgdzania systemem
Informatycznym Stuzgcym Do Przetwarzania Danych Osobowych dotyczg jedynie
ochrony szczegolnych danych jakimi sa dane osobowe, natomiast zbiér danych
przetwarzanych, gromadzonych w UMIiG w Lagowie jest znacznie szerszy i rowniez
powinien podlega¢ odpowiedniej ochronie, sposob ochrony pozostatych danym
powinien by¢ ujety w wyzej wymienionej dokumentacji. Nalezatoby réwniez cato$é
dokumentacji wprowadzonej Zarzadzeniem 96/2018 Burmistrza Miasta i Gminy
w Lagowie z dnia z dnia 20 wrze$nia 2018 roku dostosowaé¢ do wymogéw KRI tak
aby wytworzona dokumentacja posiadata atrybuty autentycznoéei, rozliczalnosci,
niezaprzeczalnosci i niezawodnosci.

Przedlozona zespolowi kontrolujacemu dokumentacja wprowadzona Zarzadzeniem
nr 96/2018 z dnia 20 wrzesnia 2018 roku, tj. zatgcznik nr 1 i 2 wyglada tak jakby
zostata skopiowana z dokumentacji innej instytucji i nie zostata dopasowana,
dostosowana do wymogow i specyfiki UMiG w Lagowie oraz nie zostata wdrozona
w pelnym zakresie. Przyktadem tego moze by¢ punkt 4 strona 10, PBDO UMIG

w Lagowie, gdzie napisano, ze zestaw dokumentacji PBPDO sktada si¢ z dziewieciu
dokumentow z tego 2 wymienione ponizej nie zostaly wytworzone oraz wdrozone:

- opis struktury zbioréw danych osobowych

- opis przeptywu danych pomiedzy poszczegodlnymi systemami

Cytujg ,,Wyzej wymienione dokumenty bedq prowadzone w formie odre¢bnej
dokumentacji, przez Inspektora Ochrony Danych Osobowych na podstawie wzoréw
stanowiqcych zalgezniki do niniejszej PBPDO”. Jezeli z jaki$ powodow wyzej
wymienione dokumenty sg zbgdne lub niepotrzebne w UMIG lub w praktyce nie sg
wykorzystywane, IODO powinien dokonaé przegladu przynajmniej raz w roku
PBPDO do czego jest zobowigzany migdzy innymi umowg IPZ.272.1.2020 i dokona¢
odpowiednich zmian.

Zgodnie z wprowadzonym zarzadzeniem Burmistrza Miasta i Gminy w Lagowie
z dnia 20 wrzesnia 2018 roku w sprawie wprowadzenia Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych w Urzgdzie Miasta i Gminy Lagéw w punkcie 12
na stronic 17 opisano procedur¢ dotyczacy uzyskania upowaznienia do
przetwarzania danych osobowych. Napisano cytuj¢ ,,upowaznienie wydaje si¢ na
wniosek Kierownika Komoérki Organizacyjnej” ZALACZNIK NR 2. Zespot
kontrolny ustalit ze brakuje wnioskow Kierownika Komorki Organizacyjnej do
IODO na podstawie ktérych I0DO powinien wydaé upowaznienie. Swiadczy to
0 tym ze powyzsze osoby oraz inni pracownicy nie przestrzegajg zapisow, procedur
okreslonych w PBPDO, a po drugie nie zostali przeszkoleni w tym zakresie przez




10DO.

Oswiadczenia  os6b  dopuszczonych do  przetwarzania danych  osobowych
a pelnigcych stanowiska Kierownicze w komorkach organizacyjnych zawieraja
nastgpujacy zapis w punkcie 2: ,zapoznalem/am si¢ i rozumiem zasady dotyczqce
ochrony danych osobowych opisane w Polityce Bezpieczenstwa Informacji
i Instrukcji Zarzgdzania Systemem Informatycznym oraz zobowigzuje sie do ich
przestrzegania’.

Kierownicy Komérek organizacyjnych w tym réwniez I0DO oraz inni pracownicy
UMIG w Lagowie nie przestrzegajg wiec zapisow PBPDO ustalonych w zarzgdzeniu
Burmistrza MiG w Lagowie w roku 2018. Zgodnie z Instrukcja alarmowg
w przypadku wystapienia zagrozenia lub incydentu naruszajacego ochrong danych
osobowych (patrz punkt 20 strona 22-24) zdefiniowano typowe zagrozenia
bezpieczenstwa danych osobowych. Migdzy innymi do typowych zagrozen zaliczono
., fiestosowanie zasad ochrony danych osobowych przez osoby upowainione” (patrz
punkt 3), czyli w tym przypadku KK O oraz I0DO nie przestrzegajgc zasad opisanych
w PBPDO tworzg zagrozenic  bezpieczefistwa przetwarzanych, gromadzonych
danych osobowych w UMIG w Lagowie. Kolejne pytanie, dlaczego takie
postgpowanie nie zostato wykryte przez wyznaczone do tego celu osoby miedzy
innymi [ODO i Audytora wewngtrznego (audyt w roku 2018) i nie zostala
uruchomiona procedura alarmowa wystapienia zagrozenia i incydentu naruszajgcego
ochrong danych osobowych. Dlaczego o zaistniale] sytuacji nie zostal
poinformowany Burmistrz Miasta i Gminy w Lagowie jako Administrator danych,
dlaczego 10DO nie podjal zadnych dzialan majacych na celu usunigcia powyzszych
nieprawidfowosci.

Kolejnym przyktadem niedostosowania dokumentacji wprowadzonej Zarzgdzeniem
nr 96/2018 Burmistrza MiG w Lagowie do specyfiki pracy UMiG w Lagowie lub
brakiem nadzoru nad wprowadzong dokumentacjg oraz przestrzeganiem opisanych w
niej procedur jest zalgcznik numer 22 ,,Srodki techniczne i organizacyjne niezbedne
dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
osobowych dla lokalizacji UMiIG w Lagowie”. Dostarczony zespolowi
kontrolujagcemu dokument zawiera nastgpujacy zapis: ,Klucze do poszczegélnych
pomieszczen pracownicy pobierajq i zdajg po zakonczeniu pracy do sekretariatu ™.
Zespol kontrolny ustalit ze pracownicy po zakonczeniu pracy zabieraja klucze od
pokoi w ktorych pracuja w UMIG do domu. Klucze nie sg pobierane ani zdawane
w sekretariacie, ta procedura albo nie zostala przystosowana do specyfiki pracy
w UMIG w Lagowie albo opisana procedura w PBPDO nie zostala wdrozona przez
10DO.

Kolejnym przyktadem niedopetnienia obowigzkow, nie wdrozenia procedur, nie
przestrzegania PBPDO przez Kierownikow Komérek Organizacyjnych, ASI
a w szczegolnosci 10DO ktéry jest odpowiedzialny za nadzor nad stosowaniem
niniejszej procedury (patrz 1ZSI strona 13) jest procedura nadawania uprawnien
do przetwarzania danych i rejestrowanie tych uprawnien w systemie
informatycznym. Brak dowodow stosowania zafgcznikow PRO 1 | i PRO 1 2.
Brak dokumentacji w tym zakresie, brak atrybutow swiadczacych o autentycznosci,
rozliczalnos$ci, niezaprzeczalnosci wyze] wymienionej procedury. Analogiczna
sytuacja jak z opisang wcze$niej procedura dotyczacg uzyskania upowaznienia do
przetwarzania danych osobowych. Dodatkowo na stronie 3 zatacznika PRO 1 jest
zapis mowigey o tym ze 10DO w porozumieniu z ASI ma obowigzek okresowej
kontroli i weryfikacji zasadnosci posiadanych przez uzytkownikéw uprawnien,
przynajmniej raz na 3 miesigce czyli co najmniej 3 razy w roku. Brak jakiejkolwiek
dokumentacji w tym zakresie. Moze to $wiadczy¢ o tym, ze kontrola okresowa nie
jest i nie byla wykonywana przez 10DO.




W przedtozonych Zespolowi kontrolujgcemu upowaznieniach do przetwarzania
danych osobowych nie zostata wypelniona informacja o nadanym identyfikatorze
w  systemie informatycznym. Upowaznienie numer 220.385.4.2018 do
przetwarzania danych osobowych jest niezgodne ze wzorem zamieszczonym
w PBPDO a wigc w dokumentacji wprowadzonej Zarzgdzeniem nr 96/2018
Burmistrza MiG w Lagowie w 2018 roku. Nie podano przyczyn tego stanu rzeczy.

W IZSI (zatgcznik nr 2 do PBPDO) stosowany jest termin Administrator
Bezpieezenstwa Informacji, ktory po wejsciu w zycie RODO  zostal zastgpiony
przez Inspektora Ochrony Danych Osobowych.

Sytuacja ta Swiadczy o tym ze IZSI juz na wstgpie czyli podczas tworzenia jej na
potrzeby Zarzadzenia nr 99/2018 Burmistrza Miasta i Gminy w Lagowie nie zostala
odpowiednio przejrzana i poprawiona zgodnie ze specyfika pracy UMIG w Lagowie
rowniez pod katem obowigzujacej terminologii. Zespot Kontrolny zwrécit tez uwage
na tzw. hasta administratoréw i ich przechowywanie. Kilkakrotnie bo i w zalgczniku
PRO_2 w punkcie 1) i w zalgczniku PRO_3 w punkcie 2 jest opisana procedura
w tym zakresie.

W zalgczniku PRO_3 w punkcie 2 jest zapis cytuje ,,AST jest zobowigzany do
prowadzenia melryk hasel administratora i przechowywania ich w zamknigtych
kopertach, odr¢bnych dla kazdego systemu/aplikacji, w sejfie lub w szafie pancernej,
do ktorych dostgp ma wylgeznie ASIADO i Administrator Bezpieczenstwa
Informacji”.

Zatgcznik PRO_2 w punkcie 1) jest zapis cytuje ,wyjgtkiem jest zdeponowanie hasel
uzytkownikéw lub administratorow systemu w bezpiecznym miejscu (np. sejf. szafa
pancerna), w zamknigtej kopercie opisanej nazwiskiem osoby upowaznionej do jej
oftwarcia”.

W rzeczywistodci wyglada to tak ze ASI przechowuje hasta w jednej nieopisanej
kopercie w pokoju numer 44 w zwyklej szafie zamykanej na zwykly klucz. Stan
zastany przez zespdt kontrolujacy nie odpowiada zdefiniowanym procedurom
i wymaganiom opisanym w obu zalgcznikach z 1ZSI, co po raz kolejny $wiadczy
o tym ze dokumentacja wprowadzona ww. zarzadzeniem nie zostala poprawnie
wdrozona oraz nie jest stosowana i przestrzegana przez osoby ktore zobowigzaly sig
do jej przestrzegania poprzez zlozenie wlasnorgcznie podpisu pod ,,Os$wiadczeniem”.
W szczegolnodei dotyczy to I0DO ktéry jest odpowiedzialny za przygotowanie,
wdrozenie oraz nadzér nad procesami, procedurami opisanymi w PBPOD i 1ZSI.
Nalezy jeszcze zwrdci¢ uwagg ze oba zapisy w obu zalgcznikach nie sg spojne.

Zespol kontrolny ustalit, ze Os$wiadczenia i Upowaznienia pracownikow nie
posiadajg cech rozliczalnosci, autentycznosci i niezaprzeczalnoéci poniewaz nie
zawierajg bardzo istotnej informacji kiedy iz jaka data o$wiadczenia, upowaznienia
zostaly wydane i podpisane przez oswiadczajacego. Brak na nich daty wystawienia.
Takich cech nie nosi réwniez pozostata czgé¢ przedtozonych zatacznikdw z PBPDO.
Zespolowi kontrolujgecemu zostata réwniez przedtozona dokumentacja dotyczaca
likwidacji sprzgtu znajdujacego si¢ na wyposazeniu UMIG w Lagowie z 12 lutego
2019 roku (40 pozycji, prosba o likwidacje poprzez utylizacj¢). W Zalaczniku nr 2
do PBPDO znajduje si¢ opisana (patrz zalgcznik PRO 10) ,Procedura niszczenia
uszkodzonych/przestarzatych technologicznie nosnikéw danych”, do procedury
dolaczony jest wzor protokotu niszezenia uszkodzonych nosnikdw danych. W wyzej
wymienionym zestawieniu znajduje sie klika notebookéw i kilka zestawdw
komputerowych, ale nie ma tam mowy o nosnikach danych. Najwyrazniej nic zostaly
sporzadzone protokoly zniszczenia nosnikéw danych ze sprzetu ktéry jest
wymieniony na liscie z dnia 12 lutego 2019 roku. Jest to kolejna procedura, ktéra jest
opisana na papierze ale w rzeczywistosci nie jest nalezycie wykonywana.




Dowdd: akta kontroli plik :
OK.VIII.432.1.2020 EZD :
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Ustalone
uchybienia,
nieprawidtowosci

Brak w  procedurach zapiséw majacych na celu ochrone wszystkich danych
przetwarzanych, gromadzonych w UMIiG w Lagowie, a nie jedynie danych
osobowych. Podjete przez Burmistrza Miasta i Gminy Lagéw dzialania chronig
jedynie dane osobowe. Dlatego dokumentacja nie jest zgodna z Rozporzgdzeniem
Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawiec Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych. Rozporzadzenie to dotyczy wszelkich danych przetwarzanych
w podmiocie publicznym.

Dokumentacja PBPDO nie jest dostosowana do specyfiki pracy w UMIiG
w Lagowie, wdrozona jest jedynie czg¢sciowo, a jej postanowienia na co dzien i tak
nie sg przestrzegane przez pracownikow urzedu a w szczegoélnosci przez 10DO,
Kierownikéw Komorek Organizacyjnych i przez ASI.

Inspektor Ochrony Danych nie realizuje nalezycie swoich obowigzkow okreslonych
w umowie oraz dokumentacji. Brakuje kontroli ze strony Administratora Danych nad
jego dziataniami.

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

Podstawa prawna

§ 20 ust. 2 pkt 3 rozporzadzenia: Zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczego6lnosci przez, m.in. przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostgpnosci lub poufnodei informacji oraz podejmowania
dziatan minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej
analizy.

Ustalenie stanu
faktycznego,
stanowigce
podstawe do
oceny

Zespotowi kontrolujgcemu zostat przedtozony dokument pt.: ,,Analiza poufnosci,
integralnodci i rozliczalnosci systemoéw informatycznych pod katem zagrozen
i ryzyka” zwany dalej ,Analizg zagrozen 1 ryzyka przy przetwarzaniu danych
osobowych” z dnia 20.12.2018 roku.
W zafgcezniku numer 3 ,,Podatnos¢ systemu na zagrozenia” do wyzej wymienionego
dokumentu w § 3 w punkcie 1 wymieniono czynnosci wykonane majgce na celu
ograniczenie podatnosci systemu na zagrozenia. Wymieniono migdzy innymi:

- przeglady okresowe nosnikow

- kontrolg konfiguracji

- testowanie oprogramowania

- audyt

- zabezpieczenie haset
w punkcie 2 wymieniono prowadzenie odpowiedniej dokumentacji
Zespolowi  kontrolujgcemu nie zostala przedstawiona, przedlozona Zadna
dokumentacja $wiadczgca o tym ze wyzej wymienione czynnosci sg wykonywane,
ktéra posiadataby zgodnie z KRI atrybuty autentycznosci, rozliczalnosci
i niezaprzeczalnosci.
W zalaczniku nr 5 ,,Wnioski i dzialania naprawcze w zwigzku z przeprowadzong




analizg ryzyka i zagrozen przy przetwarzaniu danych osobowych” w § 4 jest zapis
cytuje ,,ADO w celu wyeliminowania zagrozen, wyniklych w toku przeprowadzonej
analizy podejmuje dzialania naprawcze, polegajqce w szczegélnosci na > w pozycji
trzeciej zapisano cytuje ,,cykliczna weryfikacja zakresu przyznanych upowainien”.
Zespol kontrolny ustalit ze sg to jedynie zapisy w dokumentacji. Brak dowodow,
ktére jednoznacznie potwierdzityby wykonywanie opisanych czynnosci przez
upowaznione do tego celu osoby.

Po raz kolejny tym razem w zalaczniku numer 8 tworca dokumentu powoluje si¢ na
to ze zostala wdrozona PB i IZSI, a jak wynika z niniejszej kontroli PBPDO i 1ZS]
zostata wdrozona czesciowo i nie jest przestrzegana przez pracownikéw UMIG
w Lagowie, a procedury, procesy w niej opisane funkcjonuja w UMIG w Lagowie
w szczatkowej formie.

Zostata natomiast udostgpniona dokumentacja w zakresic Audytu w roku 2018
wykonana przez Audytora wewnetrznego. Do tematu rzetelnodci i wiarygodnosci
przeprowadzonego audytu w roku 2018 przez Audytora wewngtrznego zespol
kontrolny odnidst si¢ w punkcie 2.9 niniejszego dokumentu.

Dowadd: akta kontroli plik :

Wersja papierowa dokumentu ,,Analiza poufnosci, integralnosci i rozliczalnosci
systemow informatycznych pod katem zagrozen i ryzyka” zwana dalej ,,Analizg
zagrozen i ryzyka przy przetwarzania danych osobowych”

Ustalone
uchybienia,
nieprawidtowosci

Analiza zagrozen i ryzyka przy przetwarzaniu danych osobowy zostata wykonana,
tzn. stworzono odpowiedni dokument. Natomiast opierajgc sie o stworzony dokument
dotyczacy analizy ryzyka zespol kontrolny ustalit, ze nie zostaly podjete odpowiednie
czynnosci ktore s3 wymienione w na stronie numer 13 i 14 analizy ryzyka.
Nie podje¢to rowniez dzialan naprawezych okreslonych na stronie 19 analizy
ryzyka. Czyli teoretycznie przeprowadzono analizg¢ ryzyka ale w praktyce nie podjeto
dzialan wynikajgcych z tej analizy. Zespotowi kontrolujgcemu nie przedtozono
zadnej dokumentacji w tym zakresie.

2.3 Inwentaryzacja sprzgtu i oprogramowania informatycznego

Podstawa prawna

§ 20 ust. 2 pkt 2 Zarzadzanie bezpieczenistwem informacji realizowane jest

w szczegdlnosei przez, m.in. utrzymanie aktualnosci inwentaryzacji sprzetu

i oprogramowania stuzgcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje.

Ustalenie stanu
faktycznego,
stanowigce
podstawe do

Zespolowi  kontrolujgcemu  zostala  przediozona  dokumentacja  dotyczaca
inwentaryzacji sprzetu i oprogramowania, stan na dzien 21.01.2020. Dostarczono
wykaz sprzg¢tu w formie tabelki zawierajacej jedynie nazwe sprzetu np. Komputer
przenosny Toshiba czy Tablety 18 szt.

Dowdd: akta kontroli plik :

] OK.VIIL.432.1.2020 EZD :
wykaz sprzetu 2020.doc
Ustalone Dostarczono wykaz sprzgtu w formie tabelki zawierajacej jedynie nazwe sprzetu.

uchybienia,
nieprawidtowosci

Wykaz ten nie spelnia wymogéw okreslonych w KRI czyli nie posiada informacji
obejmujacej rodzaj i konfiguracje sprzetu i oprogramowania uzywanego w UMIG
w Lagowie na dzien kontroli.

2.4 Zarzadzanic uprawnieniami do pracy w systemach informatycznych

Podstawa prawna

§ 20 ust. 2 pkt 4: Zarzadzanie bezpieczenstwem informacji realizowane jest
W szezegOlnosei przez, m.in. podejmowanie dzialan zapewniajacych, ze osoby
zaangazowane w_proces przetwarzania informacji posiadaja stosowne uprawnienia




i uczestniczag w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkow majacych na celu zapewnienie bezpieczenstwa informacji.

§ 20 ust. 2 pkt 5 Zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegolnodei przez, m.in. zapewnienie bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan osob, o ktérych mowa w pkt 4.

Ustalenie stanu

Zasady nadawania, modyfikowania, odbierania uprawnied w  systemach
informatycznych w praktyce wedlug PBPDO UMIG w Lagowie powinny by¢ oparte
na procedurze i dokumentacji zdefiniowanej w IZSI (patrz zalgcznik PRO |1
i PRO_2). Zespol kontrolny ustalil ze zaden z tych formularzy praktycznie nie jest
uzywany a tym samym procedura, proces z PBPDO UMiG w bLagowie nie jest
przestrzegany co jest réwnoznaczne z tym ze pracownicy UMIG w Lagowie nie
stosuja Zarzadzenia nr 96/2018 Burmistrza MiG w Lagowie z roku 2018 oraz mimo
podpisanego Oswiadczenia nie przestrzegaja PBPDO w UMIG w Lagowie.

W IZSI w zalgczniku PRO 1 strona 7 zapisano, ze ,,/OD w porozumieniu z ASI ma
obowigzek okresowej kontroli i weryfikacji zasadnosci posiadanych przez
uzytkownikow uprawnien przynajmniej raz na 3 miesigee”. Brak jakiejkolwiek
dokumentacji, ktdra potwierdzitaby wykonanie kontroli i weryfikacji w tym zakresie.

Analogiczna sytuacja zwigzana jest z procedurg dotyczacg uzyskania upowaznienia
do przetwarzania danych osobowych. Napisano cytuj¢ ,,upowaznienie wydaje sie
na wniosek Kierownika Komorki Organizacyjnej” ZALACZNIK NR 2. Zespol

faktycz.nego, kontrolny ustalit ze brakuje wnioskéw Kierownikow Komoérek Organizacyjnych do
B IODO na podstawie ktérych I0DO powinien wydaé upowaznienie. Ponownie
p Y P p2 p
s g procedury zdefiniowane w PBPDO w UMIG w Lagowie nie sg przestrzegane przez
oceny ) - )
pracownikow UMIiG.
W zatgczniku nr 5 ,,Wnioski i dziatania naprawcze w zwigzku z przeprowadzong
analizg ryzyka i zagrozen przy przetwarzaniu danych osobowych” w § 4 cytuje
LADO w celu wyeliminowania zagrozen, wyniklych w toku przeprowadzonej analizy
podejmuje dzialania naprawcze, polegajgce w szczegolnosci na . w pozycji trzeciej
zapisano cytuj¢ ,,cykliczna weryfikacja zakresu przyznanych upowaznien”.
Dowad: akta kontroli plik :
OK.VII1.432.1.2020 EZD :
polityka bezpieczenstwa .pdf
zarzadzenie.pdf
Pobrane-dokumenty-UMiG-Lagow.pdf :
[ZSI strony 104-150
Oswiadczenia strony 13-16
Upowaznienia strony 8-12
28 wrzesnia 2018 roku Burmistrz Miasta i Gminy w Lagowie wydajac Zarzadzenie nr
96/2018 zobowigzat wszystkich pracownikéw Urz¢du do zapoznania si¢ z trescig
PBPDO oraz powierzyl wykonanie zarzadzenia 10D. Zespot kontrolny ustalif, ze
procedury zwigzane z zarzadzaniem uprawnieniami do pracy w systemach
Ustalone informatycznych okreslone w PBPDO MiG w Lagowie do dnia kontroli tj. luty 2020

uchybienia,
nieprawidlowosci

nie zostaly wdrozone przez 10D oraz nie sa przez niego monitorowane zgodnie
z zapisami PBPDO UMIiG w Lagowie. Pomimo tego ze kazdy z pracownikéw UMiG
w Lagowie podpisal wlasnorecznie Os$wiadczenie o zobowigzaniu sig¢ do
przestrzegania zasad, dokumentacji, procedur zawartych w PBPDO tych zasad nie
przestrzega sie. W tym przypadku dotyczy to bezposrednio Kierownikéw Komoérek
Organizacyjnych, 10D i ADO.




2.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

§ 20 ust. 2 pkt 6 Zarzadzanie bezpieczenstwem informacji realizowane jest w
szezegblnodei przez, m.in. zapewnienie szkolenia 0sob zaangazowanych w proces
przetwarzania informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna,

¢) stosowanie srodkdw zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia
i oprogramowanie minimalizujgce ryzyko bledéw ludzkich.

Podstawa prawna

Zespotowi kontrolujgcemu zostata przedlozona dokumentacja dotyczaca szkolen
przeprowadzonych przez 10DO w latach 2017-2018. Przedlozono jedynie listy
obecnosci wraz z podpisami uczestnikow szkolenia. Szkolenie zatytutowano
»SzKkolenie z ochrony danych osobowych”. Nie przedstawiono konspektow do
szkolen, ktore jednoznacznie okreslatyby ich zakres.
Zespot kontrolny ustalit ze po 20 wrze$nia 2018 roku czyli po wprowadzeniu przez
Burmistrza Miasta i Gminy w Lagowie Zarzadzenia nr 96/2018, 10DO nie
przeprowadzit szkolenia wszystkich pracownikéw UMIG w Lagowie w zakresie
stosowania  Polityki  Bezpieczenstwa Przetwarzania Danych  Osobowych.
Przeszkolonych zostato jedynie dwoéch pracownikéw w tym zakresie. Z listy
dostarczonej z dzialu Kadr urzgdnikow zatrudnionych w okresie 2017-2020 w UMiG
w Lagowie wynika ze przynajmniej trzech osob z tej listy nie ma na listach obecnosci
ze szkolen. 10DO tlumaczyl to tym ze zrezygnowal z prowadzenia dokumentacji
dotyczacej przeprowadzonych szkolen i twierdzi ze te osoby zostaly przeszkolone.
Zespol kontrolny zwraca uwage na to ze dokumentacja ze szkolen lub dokumentacja
dotyczgca szkolen zgodnie z wytycznymi KRI powinna nosié atrybuty
autentycznosci, rozliczalnodci i niezaprzeczalnosei oraz powinna dotyczyé
nastgpujgcych zagadnien:

a) zagrozen bezpieczenstwa informacji

b) skutki naruszenia bezpieczenistwa informacji, w tym odpowiedzialnosé

prawna
c) stosowanie srodkow zapewniajacych bezpieczenistwo informacji

Ustalenie stanu
faktycznego,
stanowigce
podstawe do
oceny

Brak jest natomiast konspektéw do przeprowadzonych szkoleni a z samych list nie
wynika z jakiego zakresu byli szkoleni pracownicy UMiG przez I0DO.

Dowdd - akta kontroli plik:

Pobrane-dokumenty-UMiG-Lagow.pdf :

Szkolenia z zakresu ochrony danych osobowych strony 2-7

1ZS1 strony 104-150

Oswiadczenia strony 13-16

Upowaznienia strony 8-12

Wykaz urzednikéw zatrudnionych w UMIG w Lagowie w okresie 01.10.2017 do
12.02.2020 i aktualnie pracujacych, strona |

Dokumentacja dotyczgca szkolen powinna zawieraé atrybuty autentycznosci,
rozliczalnosci, niezaprzeczalnosci. Osoba szkolgca powinna opracowaé konspekt do
kazdego szkolenia z ktérego jednoznacznie by wynikalo jakie tematy i zagadnienia
Ustalone poruszato szkolenie. Nie moze by¢ tak ze IODO decyduje si¢ na nie prowadzenie
uchybienia, dokumentacji zwigzanej ze szkoleniami | uwaza, Ze jezeli osoba dostala
nieprawidlowosei | upowaznienie jest to réwnoznaczne z tym ze odbyla odpowiednie szkolenie. To co
ustalit zesp6t kontrolny sugeruje, ze 10DO nie przeprowadzil szkolen z PBPDO
wdrozonej zarzadzeniem nr 96/2018 Burmistrza MiG w Lagowie lub szkolenie byty
na tak niskim poziomie co w konsekwencji doprowadzilo do tego, ze PBPDO




, w UMIG w Lagowie nie jest przestrzegana. Taki stan rzeczy trwa od roku 2018.

2.6 Praca na odleglo$¢ i mobilne przetwarzanie danych

Podstawa prawna

§ 20 ust. 2 pkt 8: Zarzadzanie bezpieczenstwem informacji realizowane jest w
szczegdlnosei przez, m.in. ustanowienie podstawowych zasad gwarantujacych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglosé.

Ustalenie stanu

Zgodnie z Rozporzadzeniem z dnia 12 kwietnia 2012 roku w sprawie KRI
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
clektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych § 20
ust.2 punkt 8 UMIG w Lagowie powinien ustanowi¢ zasady okreslajace bezpieczna
pracg na odlegtod¢. Zasady te powinny by¢ ustalone, poniewaz z umowy serwisowej
systemu dziedzinowego PUMA z dnia 22.12.2017 roku pomig¢dzy Gming Lagéw
a firmg ZETO SOFTWARE (patrz § 1, punkt 25) wynika ze po stronie
zamawiajgcego jest zapewnienie zdalnego dostepu do systemu.

gf:gf:;;i%o’ W' PBPDO UMIG w Lagc‘)wge Zf:spé.’r kontrolny nie znalazt opise.mej”procedur)’f
podstawe do majacej na celu zdefiniowanie i opisanie procesu stuzgcego do realizacji polgezen
aceny zdalnych.

Dowdd: akta kontroli plik :

OK.VIII1.432.1.2020 EZD :
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Umowy ZETO SOFTWARE strony 60-86

1ZSI strony 104-150

W dokumentacji wprowadzonej Zarzadzeniem nr 96/2018 Burmistrza Miasta
Ustalone i Gminy w Lagowie z dnia 20 wrzes$nia 2018 nie zdefiniowano podstawowych zasad

uchybienia,
nieprawidtowosci

gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglos¢
z uwzglednieniem atrybutow autentycznosei, rozliczalno$ci, niezaprzeczalnosci
i niezawodnosci.

2.7 serwis sprzetu komputerowego i oprogramowania

Podstawa prawna

§ 20 ust. 2 pkt 10: Zarzadzanie bezpieczenstwem informacji realizowane jest

w szezego6lnodcei przez, m.in. zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapiséw gwarantujacych odpowiedni poziom bezpieczenstwa
informacji.

Ustalenie stanu
faktycznego,
stanowigce
podstawg do
oceny

Zespot kontrolny zapoznal si¢ z umowa opieki autorskiej Systemu PUMA nr
17/1455/JU zawarta z ZETO SOFTWARE w dniu 22.12.2017 r. z okresem
obowigzywania od 25.12.2017r. do 31.12.2020r.

Druga wersja tej umowy o tym samym numerze z okresem obowigzywania od
1.03.2018 do 31.12.2018r. Do tej drugiej wersji umowy serwisowej przediozono
rowniez umowg¢ powierzenia przetwarzania danych nr 17/1593/JU zawartg z ZETO
SOFTWARE w dniu 3.01.2018r z okresem obowigzywania od 01.01.2018 do
31.12.2018r. Umowy powierzenia przetwarzania danych osobowych dla ZETO
odnoszacej sig do tej umowy z okresem obowigzywania od 25.12.2017r. do
31.12.2020r. nie przedtozono.

Zespotowi kontrolujagcemu nie przelozono tez zadnych umoéw dotyczgeych serwisu
sprzgtu komputerowego. ASI utrzymuje ze wszelkie naprawy sprzetu wykonywane sa
wiasnymi sitami. Przedtozono dokument ,,Prosba o likwidacj¢ sprzetu z dnia
12.02.2019”, oraz o powotaniu komisji w tej sprawie. Nie przedtozono jednak
zadnych zapiséw dotyczacych tej sprawy. Stary sprzet komputerowy w tym nosniki
danych zostaly zlikwidowane, tzn. zdjgte ze stanu posiadania lecz nie zostaly
zutylizowane i nie opusécity budynku urzedu.




Dowod - akta kontroli pliki:

Pobrane-dokumenty-UMiG-Lagdw.pdf :

Prosba o likwidacj¢ sprzetu z 12.02.2018 strona 29-30

Umowa Powierzenia Przetwarzania Danych Osobowych nr 17/1593/JU §1 ust. |

Ustalone
uchybienia,
nieprawidlowosci

Brak dokumentacji dotyczacej likwidacji wycofanego sprzetu komputerowego,
w tym brak dokumentacji dotyczgcej niszczenia trwalego nosnikow z danymi np.
dyskéw z wycofanego sprzgtu komputerowego. Brak aktualnie obowiazujgcej
umowy powierzenia przetwarzania danych osobowych dla  ZETO zwigzanej
z przetwarzaniem danych osobowych w systemie PUMA.

2.8 Procedury zglaszania incydentéow naruszenia Bl

Podstawa prawna

§ 20 ust. 2 pkt 13: Zarzadzanie bezpieczenstwem informacji realizowane jest

w szezegolnosei przez, m.in. bezzwloczne zglaszanie incydentoéw naruszenia
bezpieczenstwa informacji w okreslonym iz gory ustalony sposéb, umozliwiajgcy
szybkie podjecie dziatan korygujacych.

Ustalenie stanu

W dokumentacji wprowadzonej  Zarzgdzeniem nr 96/2018 Burmistrza MiG
w Lagowie zdefiniowano procesy zwigzane z postgpowaniem w sytuacjach
naruszenia ochrony danych osobowych (patrz zafgcznik nr 16, punkt 3). Procedura
zglaszania naruszenia bezpieczenstwa informacji raz mowi o tym ze zgloszenie
naruszenia nalezy zgtosi¢ do swojego bezposredniego przelozonego, a w innym
miejscu jest napisane ze osobg odpowiedzialng za przyjecie zgloszenia jest ASI.

W punkcie 20 PBPDO (strona 23) znajduje si¢ nastepujacy zapis: ,,W przypadku
stwierdzenia zagrozenia lub incydentu naruszenia ochrony danych osobowych, nalezy
niezwlocznie poinformowac o tym fakcie 10DO. W przypadku braku mozliwosci

wedlug przedlozonej zespolowi kontrolujgcemu dokumentacji pracownik ma
obowiazek zglosi¢ naruszenie. W razie niemozliwosci zawiadomienia I0DO ma
zawiadomi¢ kogo ?(pytajniki). Wyglada to tak jakby procedura nie byta ukonczona.

faktycz.nego, Dalej napisano ze informacj¢ nalezy sktada¢ osobiscie lub telefonicznie. biorge pod
stanowiace ! : e p —
wodstnweit uwage fakt ze IODO nie ma na miejscu w Pudynku 'IngG w Lagowie nie .pOda],]Cf
dcBiy konkretnego numeru telefonu na ktory nalezy dzwoni¢ do I0DO. W dalszej czesci
PBPDO podano jakie informacje ma przekaza¢ osoba zglaszajgca :
1.imi¢ i nazwisko
2.miejsce i czas wystapienia zagrozenia lub incydentu
3.opis sytuacji
Ma sig to nijak do wymienianego juz wezedniej zalgcznika 16 do PBPDO (patrz
strona 2 tego zalgcznika).
Dowdd: akta kontroli plik :
OK.VIIL.432.1.2020 EZD :
polityka bezpieczenstwa .pdf
Pobrane-dokumenty-UMiG-Lagdw.pdf :
[ZS] strony 104-150
Procedura zglaszania naruszenia ochrony danych osobowych (patrz zalacznik nr 16
do PBPDO) w innym miejscu zwana réwniez Instrukcjg alarmowa w przypadku
wystapienia zagrozenia lub incydentu naruszajacego ochrong danych osobowych
tlerslusmin (patrz PBPDO- strona 22 1 23) .nie 'zawiera kluczowych informacji. Nic z tych
aehyhieri, dokumentow nie wynika. Nadal nie wiemy do kogo pracownik ma zglosi¢ incydent,

nieprawidlowosci

nadal nie wiemy kto zastgpuje I0DO w momencie kiedy nie mozna si¢ z nim
skontaktowag, 1 czy IODO jest wladciwg osobg ktorej pracownik ma zgtosi¢ incydent.
Nie wspomng o merytorycznym chaosie dotyczacym informacji jakie ma zebraé
a nastgpnie przekaza¢ pracownik ktéry zglasza incydent, w jakiej formie i komu
bezposrednio.




2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Podstawa prawna

§ 20 ust. 2 pkt 14: Zarzadzanie bezpieczefistwem informacji realizowane jest
w szczegOlnodei przez, m.in. zapewnienie okresowego audytu wewngtrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Ustalenie stanu
faktycznego,
stanowiace
podstawe do
oceny

Zespolowi kontrolujgcemu zostata udostgpniona dokumentacja tzw. Plan audytu
wewngtrznego na rok 2018 ktéry obejmowacé miat:

I.Audyt bezpieczenstwa teleinformatycznego (wykonywany co roku)

2.0ceng systemu zarzgdzania bezpieczenstwem informacji na przykladzie wybranych
zagadnien realizowanych w UMIG w Lagowie oraz dokumentacje¢ z samego audytu,

Przedlozono réwniez Sprawozdanie z audytu z roku 2018.

Jednym w celéw audytu bylo cytuje ,,Weryfikacja wymagan w zakresie zarzadzania
bezpieczenstwem informacji wynikajgcych z § Rozporzgdzenia Rady Ministréw
z dnia 12 kwietnia 2012 r. w sprawie KRI, minimalnych wymagah dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych ™.

Powyzsze sprawozdanie z audytu potwierdza zgodno$é systemu zarzadzania
bezpieczenstwem informacji z powyzszymi wymaganiami.

To co ustalit zespol kontrolny w czasie kontroli w dniach 12-13 lutego 2020 r.
rozmija si¢ kompletnie z opinig audytora wewngtrznego zawartg w sprawozdaniu.
Prosz¢ zwroci¢ uwage, ze zakres, cel i obszar przeprowadzonego audytu przez
audytora wewngtrznego w roku 2018 jest identyczny jak zakres, cel i obszar kontroli
prowadzonej przez zespot kontrolny w roku 2020 w ramach tej kontroli. Nasze
ustalenia sa jednak inne i zostaly opisane w niniejszym dokumencie.

Zespot kontrolny nie zgadza si¢ z audytorem wewngtrznym w kwestiach
okreslonych w KRI w § 20 od punktu 2-14.

Dowdd: akta kontroli plik :

OK.VIII.432.1.2020 EZD :

polityka bezpieczenstwa .pdf

Pobrane-dokumenty-UMiG-Lagéw.pdf :

1ZS1 strony 104-150

Plan audytu wewngtrznego 2018 strony 31-33

Plan audytu wewnetrznego 2019 strony 34-36

Sprawozdanie z przeprowadzonego audytu wewnetrznego 2018 strony 37-52

Ustalone
uchybienia,
nieprawidlowosci

Audyt przeprowadzony przez audytora wewngtrznego zdaniem zespolu kontrolnego
rozmija si¢ z ustaleniami Zespolu Kontrolnego w kazdym kontrolowanym przez
audytora wewnetrznego obszarze. Audyt zaplanowany na rok 2019 nie zostal
przeprowadzony.

2.10 Kopie zapasowe

Podstawa prawna

§ 20 ust. 2 pkt 12 lit. b: Zarzadzanie bezpieczenstwem informacji realizowane jest
w szezegolnosei przez, m.in. minimalizowanie ryzyka utraty informacji w wyniku
awarii.

Ustalenie stanu
faktycznego,
stanowigce
podstawe do
oceny

Zespotowi  kontrolujgcemu  zostala  przedlozona dokumentacja  $wiadczgca
o wykonywaniu przez ASI kopii zapasowych danych. Zostaly przediozone zrzuty
ekrandw z konsoli Cobian Backup Gravity 11 $wiadczgce o tym ze kopie sa
zaplanowane na kazdy dzien tygodnia na godzing 20.00 z wyjatkiem sobdt i niedziel.
Natomiast w dokumentacji dotyczacej PBPDO  wprowadzonej Zarzadzeniem nr
96/2018 Burmistrza MiG w Lagowie w roku 2018 nie ma zdefiniowanych procedur
ktére w jednoznaczny sposob wskazujg kiedy, kto wykonuje, na jakie nosniki i gdzie




sg przechowywane kopie danych, zbiorow danych, systemow,

Brak jest réwniez dokumentacji méwiagcej o tym ze prowadzone sg w jakims
odstgpnie czasu testy odtwarzania danych z kopii zapasowych przez ASL. ASI
poinformowal zesp6l kontrolny ze takie testy wykonuje, ale nie prowadzi zadne]
dokumentacji w tym zakresie.

Dowdd - akta kontroli plik :

OK.VIII.432.1.2020 EZD :

polityka bezpieczenstwa .pdf
Pobrane-dokumenty-UMiG-Lagow.pdf

Zrzuty ekranu Cobian Backup [1 Gravity strony 8§9-91

Ustalone
uchybienia,
nieprawidtowosci

W dokumentacji wprowadzonej Zarzgdzeniem nr 96/2018 Burmistrza Miasta
i Gminy w Lagowie z dnia 20 wrzesnia 2018 roku brak opisanych procedur,
procesow, schematow, harmonograméw wykonywania kopii zapasowych danych,
kopii zapasowych systemow pracujgcych w Urzedzie Miasta i Gminy w Lagowie.
Brak dokumentacji prowadzonej przez ASI dotyczacej odtwarzania danych z kopii
zapasowych.,

2.11 Projektowanie, wdrazanie i eksploatowanie systemdéw teleinformatycznych

Podstawa prawna

§ 15 ust. 1 rozporzadzenia: Systemy teleinformatyczne uzywane przez podmioty
realizujgce  zadania publiczne projektuje si¢, wdraza oraz eksploatuje
z uwzglgdnieniem ich funkcjonalnosei, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielggnowalnosci, przy zastosowaniu norm oraz uznanych
w obrocie profesjonalnym standardéw i metodyk.

Ustalenie stanu
faktycznego,
stanowigce
podstawe do
oceny

System PUMA (platforma uruchomieniowa modutéow aplikacyjnych) to system
wspomagajgcy dziatalno$¢ urzedow administracji publicznej i ich jednostek
organizacyjnych zostal wdrozony w ramach projektu e-swigtokrzyskie.

ZRODLO to bezptatna aplikacja ogdlnopolska stuzaca do obstugi Systemu Rejestrow
Panstwowych

Ustalone
uchybienia,
nieprawidlowosci

BRAK UCHYBIEN, NIEPRAWIDLOWOSCI

2

12 Bezpieczenstwo techniczno-organizacyjne dostepu do informacji

Podstawa prawna

§ 20 ust. 2 Zarzadzanie bezpieczenstwem informacji realizowane jest

w szezegdlnosei przez, m.in.:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami, przez:

a) monitorowanie dostgpu do informacji;

b)czynnosdci zmierzajace do wykrycia nieautoryzowanych dzialan zwigzanych

z przetwarzaniem informacji,

¢)zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji.

pkt 9: zabezpieczenia informacji w sposob uniemozliwiajacy nicuprawnionemu jej
ujawnienie, modyfikacjg, usunigcie lub zniszczenie.

pkt 11 rozporzadzenia: ustalenia zasad postgpowania z informacjami,
zapewniajgcych minimalizacj¢ wystgpienia ryzyka kradziezy informacji

Ustalenie stanu

Zespot kontrolny sprawdzit zabezpieczenia fizyczne (monitoring, wejscia do
budynku, pomieszczenie serwerowni) w czasie przeprowadzonych ogledzin (patrz

faktycznego, ] : s
T protokot ogledzin).
EOdStan 4o Dowdd - akta kontroli plik :
SRRy Protokol ogledzin_pomieszczen.doc
Ustalone BRAK UCHYBIEN, NIEPRAWIDEOWOSCI




uchybienia,
nieprawidlowosci

2.13 Zabezpieczenia techniczno-organizacyjne systeméw informatycznych

Podstawa prawna

§ 20 ust. 2 pkt 12 zarzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez, m.in. zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajacego w szczegélnosci na:
a) dbatosci o aktualizacj¢ oprogramowania;

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii;

¢) ochronie przed blgdami, utratg nieuprawniong modyfikacja;

d) stosowaniu mechanizmoéw kryptograficznych w sposdb adekwatny do zagrozen
lub wymogdw przepisu prawa;

¢) zapewnieniu bezpieczenstwa plikow systemowych;

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych;

g) niezwlocznym podejmowaniu dzialan po dostrzezeniu nieujawnionych podatno$ci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa;

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami

i politykami bezpieczenstwa.

§ 20 ust. 4 zarzgdzenia: Niezaleznie od zapewnienia dziatan ,o ktérych mowa w ust.
2, w przypadkach uzasadnionych analiza ryzyka w systemach teleinformatycznych
podmiotow realizujacych zadania publiczne nalezy ustanowié¢ dodatkowe
zabezpieczenia.

Ustalenie stanu
faktycznego,
stanowigce
podstawe do
oceny

Zespol kontrolujacy sprawdzil wybrane stacje robocze z systemami PUMA,
ZRODLO pod kgtem zabezpieczenia antywirusowego, przeciwprzepigciowego,
zostaly sprawdzone ustawienia wygaszaczy ekranéw. W dwoch przypadkach
parametry wygaszaczy nie byly ustawione. Sprawdzono konfiguracje urzgdzenia
FortiGate (dostarczono zrzut ekranu z konsoli) z ktérego wynika ze przynajmniej od
roku 2017 (urzadzenie trafito do UMiIG w Lagowie w roku 2016 z wykupionymi
rocznymi licencjami) nie wykupiono licencji i w tym momencie urzgdzenie dziala
jako zwykly router, niczego nie filtruje i przed niczym nie zabezpiecza. Antywirus,
IPS, antyspam i filtrowanie stron nie dziata.

Zespot kontrolny ustalit rowniez ze Serwer plikow pracuje na systemie operacyjnym
Windows 2003 R2 ktérego wsparcie przez producenta zakonczylo si¢ w lipcu 2015
roku a wige 5 lat temu. ASI twierdzi Ze jest planowana wymiana tego systemu w roku
2020. Pozostale urzadzenia tj. Serwer Bazy Danych i Serwer Druku, Serwer na
ktorym zainstalowany jest system PUMA posiadajg zainstalowane aktualizacje oraz
systemy pod ktorymi pracujg majg wsparcie producenta. Wymienione urzadzenia sg
zainstalowane w szafie dystrybucyjnej, sa podpigte do urzadzenia podtrzymujacego
napigcie Cyberpower. Czas podtrzymania zasilania przez urzgdzenie Cyberpower
przy pelnym obcigzeniu szacowany jest na 40 minut. ASI utrzymuje ze przeprowadzit
odpowiednie testy w tym zakresie. Brak jest natomiast dokumentacji potwierdzajacej
przeprowadzone testy przez ASI. Na stacjach roboczych (w czgsci) zainstalowany
jest system Windows 7 ktory w tym roku (styczen) stracil wsparcie producenta. ASI
utrzymuje ze w jednym z projektéw w ktorych bierze udziat UMiG w Lagowie jest
zaplanowana wymiana tych urzadzen. Kontrolowany wyjasnil, ze licencje do
urzgdzenia Fortigate zostang zakupione z projektu pn. ,Rozwdj $wictokrzyskiej
e-administracji w gminach: Klimontow, Lagoéw, Obrazéw, Ozaréw”. Nowe
oprogramowanie systemowe, ktore zastgpi Windows 7 ma by¢ dostarczone po
wylonieniu dostawcy w przetargu w marcu biezacego roku.

Dowdd: akta kontroli plik :
Protokol ogledzin pomieszczen.doc




Pobrane-dokumenty-UMiG-Lagow.pdf :
Konsola urzgdzenia FortiGate strona 17
Schemat sieci UMIG strona 18

Ustalone
uchybienia,
nieprawidtowosci

W sieci urzedu dzialaja urzadzenia zabezpieczajgce nie posiadajgce juz waznych
licencji i w zwigzku z tym nie realizujace w pelni swoich funkcji. Wystepuja tez
komputery z systemami operacyjnymi, ktére nie majg juz wsparcia producenta.
Wymog dbalodci o aktualizacje oprogramowania nie jest spetniony.

2.14 Rozliczalnos¢ dzialan w systemach teleinformatycznych

Podstawa prawna

§ 21 ust. 2 rozporzadzenia: W dziennikach systemdéw odnotowuje si¢ obligatoryjnie
dzialania uzytkownikéw lub obiektow systemowych

polegajace na dostepie do:

1) systemu z uprawnieniami administracyjnymi;

2) konfiguracji systemu, w tym konfiguracji zabezpieczen;

3) przetwarzanych w systemach danych podlegajacych prawnej ochronie w zakresie
wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia: w zakresie wynikajacym z analizy ryzyka poza
informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia KRI s3 odnotowywane
dziatania uzytkownikow lub obiektow systemowych, a takze inne zdarzenia zwigzane
z eksploatacjg systemu w postaci:

1) dziatan uzytkownikow nieposiadajacych uprawnien administracyjnych,

2) zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla
funkcjonowania systemu,

3) zdarzen i parametréw $rodowiska, w ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajacym z analizy ryzyka.

§ 21 ust. 4 rozporzgdzenia: informacje w dziennikach systemow przechowywane sa
od dnia ich zapisu, przez okres wskazany w przepisach odr¢bnych, a w przypadku
braku przepiséw odrebnych przez dwa lata

Ustalenie stanu

Systemy PUMA, ZRODLO posiadajg mechanizmy do zarzgdzania kontami,
uprawnieniami, hastami do tych systeméw. Posiadajg funkcje umozliwiajgcg
odnotowanie wykonywanych czynnosci na koncie administratora jak réwniez na

faktycznego, kontach uzytkownikow. Taka sama sytuacja dotyczy stacji roboczych, serweréw oraz
stanowigce urzadzenia FortiGate.
podstawe do
oceny Dowdd - akta kontroli plik :
Pobrane-dokumenty-UMiG-Lagow.pdf
Uzytkownicy systemu PUMA i ich uprawnienia 2020-02-13 strony 151-155
Ustalone BRAK UCHYBIEN, NIEPRAWIDLOWOSCI
uchybienia,

nieprawidtowosci

Ocena obszaru
kontroli nr 2

Pozytywna z nieprawidlowosciami

Obszar kontroli

i 3. Zapewnienie dostepnoSci informacji zawartych na stronach

internetowych urzedu dla oséb niepelnosprawnych

3.1 Czy system teleinformatyczny spetnia wymagania WCAG 2.0 z uwzglednieniem poziomu AA,
okreslonym w zalaczniku nr 4 do rozporzgdzenia KRI?

Podstawa prawna

§ 19 rozporzgdzenia: W systemie teleinformatycznym podmiotu realizujacego
zadania publiczne stuzace prezentacji zasobéw informacji nalezy zapewnié spetnienie
przez ten system wymagan Web Content Accessibility Guidelines (WCAG 2.0),
z uwzglednieniem poziomu AA, okreslonych w zalgezniku nr 4 do rozporzadzenia.




Ustalenie stanu

Strona www.lagowgmina.pl zostala przetestowana za pomocg oprogramowania
NVDA (czytnik ekranu). Swobodnie za pomocg klawisza TAB mozna poruszaé sig
po poszezegolnych pozycjach strony, menu, podmenu strony to samo tyczy sig strony
BIP. Strona www lagowgmina.pl posiada mozliwos¢ powiekszania czcionki, oraz
posiada funkcjonalnos¢ zmiany kontrastu, ktéra nie dziala. Strona BIP nic posiada
zadnej funkcjonalnosci w zakresie dostgpnosci dla osob niepetnosprawnych. Na
stronie BIP zostaly umieszczone pliki graficzne (zdjecia) bez zdefiniowanego
parametru  ALT  ktéry  wykorzystuja  czytniki  ekranéw.  Przyklad
www.lagowgmina.biuletyn.net  zdjgcie  skarbnika gminy Lagdéw. Zostaly
przetestowane zamieszczone na stronie BIP pliki w formacie PDF pod katem
zgodnosci z WCAG 2.0 (odezyt zawartosci tresci plikow przez czytnik ekranu).
Czgs¢ dokumentow jak np. Wniosek o udostgpnienie informacji publicznej spelnia

faktycznego, wymagania WCAG 2.0. Na stronie znajdujg si¢ pliki w formacie PDF ktére nie
stanowigce spetniajg wymagan WCAG 2.0 np. Statut Miasta i Gminy Lagow (plik U_357.pdf)
podstawe do ktory zostal zamieszczony na stronie w formacie pdf (skan) jego zawartos¢ nie jest
oceny dostgpna dla czytnikow ekranu. Plikéw takich jest wigcej migdzy innymi
w podstronach:
- Plany polowan kot towieckich
- Informacja o terminie i czasie odpalania tadunkow wybuchowych
w zakltadach gérniczych na terenie gminy
- Wspolnoty gruntowe
- Gospodarka odpadami
W opublikowanych sesjach Rady Miejskiej w Lagowie brak napisow lub tlumaczenia
migowego.
Dowdd — strony internetowe:
https://www.voutube.com/channel/UC80O_TdulJFUSfaVYRA-su-w/featured
http://www.lagowgmina.pl/asp/pliki/1 1_listopad 2015 _r/wniosek p. wojtasinska.pdf
Nie dziata funkcjonalno$¢ zmiany kontrastu na stronie gtéwnej i na stronie BIP. Pliki
zamieszczone na stronach www.lagowemina.pl i www.lagowemina.biuletyn.net
Ustalone w formacie PDF sg w formie skandw, ktore nie mogg by¢ czytane przez czytniki
uchybienia, ekranéw. Na stronie BIP zostaly umieszczone pliki graficzne (zdjecia) bez
nieprawidlowosci | zdefiniowanego parametru ALT, ktory wykorzystujg czytniki ekranéw. Pliki

multimedialne np. Sesje Rady Miasta w Lagowie nie sa dostosowane do potrzeb osob
niestyszgcych (brak napiséw lub ttumaczen migowych).

Ocena obszaru
kontroli nr 3

Pozytywna z nieprawidlowosciami

ZALECENIA

1. Rozlicza¢ 10DO z wykonania zadan opisanych w dokumentacji.

2. Podpisa¢ z ZETO SOFTWARE umowe powierzenia przetwarzania danych
osobowych znajdujgcych sig w systemie PUMA.

3. Zaktualizowa¢ i przystosowac do specyfiki pracy UMIG dokumentacje¢ dotyczacy
Polityki Bezpieczenstwa Informacji (PBI) tak aby procedury, procesy i instrukcje
w niej opisane byly jednoznaczne, zgodne z wymogami KRI oraz chronity nie
tylko szczegodlne dane jakimi sg dane osobowe ale wszelkie dane gromadzone,
przetwarzane w UMiG w Lagowie.

4, Wdrozy¢ w zycie zaktualizowang, poprawiong dokumentacj¢ PBI (w tym
rowniez 1ZSI) i bezwzglednie jej przestrzegac.

5. Przeszkoli¢ lub szkoli¢ do skutku z zastosowania procedur, proceséw instrukcji

opisanych w PBI wszystkich pracownikoéw UMIG w Lagowie zwlaszcza

kierownikéw komorek organizacyjnych. Szkolenie przynajmniej raz w roku

z calej wdrozonej PBI .

Przeprowadza¢ okresowo analizg ryzyka.

7. Przeprowadzi¢ raz w roku audyt wewngtrzy z przestrzegania procedur, procesow,

Sk




10.

L

13.
14.

15,

16.

17.

18.
19;
20.

21.

22.

instrukcji z PBI.

Przeprowadzi¢ inwentaryzacj¢ sprzetu i oprogramowania tak aby byla zgodna
z wytycznymi KRI oraz utrzymywac inwentaryzacje tak aby jej stan odpowiadat
rzeczywistosci.

Opracowaé procedury i instrukcje zwigzane z tworzeniem, przechowywaniem,
testowaniem kopii zapasowych tak aby calos¢ posiadata atrybuty autentycznosci,
rozliczalnosci, niezaprzeczalnosci.

Ustanowic, opisa¢ i przestrzega¢ zapiséw w PBI dotyczacych polgczen zdalnych,
wyznaczy¢ osobg odpowiedzialng za uruchomienie polgczenia zdalnego zgodnie
z opracowang procedurg.

Dopracowac procedury przechowywania hasel administracyjnych do systemdw,
urzadzen i wdrozy¢.

. Napisa¢ od nowa instrukcj¢ dotyczacg incydentow, jednoznacznie w niej okreslic

osoby ktére nalezy powiadomié, telefony ktérych nalezy uzywaé
w  przypadku  wystapienia incydentu.  Okreslic  jednoznacznie  osoby
odpowiedzialne,

Zakupi¢ aktualizacj¢ do urzadzenia FortiGate,

W miare mozliwosci po konsultacji z ASI zaktualizowac lub wymieni¢ system
obslugujacy serwer plikow.

W miare mozliwosci wymieni¢ na nowe systemy operacyjne na stacjach
roboczych z zainstalowanym systemem Windows 7.

Wyprowadzi¢ z serwerowni wszystkie stare urzadzenia ktore obecnie znajdujg sie
poza szafami dystrybucyjnymi.

Sprawdzi¢ zgodnos¢ z PBPDO konfiguracji stacji roboczych, w szczegdlnosci
zwréei¢ uwage na konfiguracje systemu antywirusowego oraz konfiguracje
wygaszaczy ekranu. Przeprowadzi¢ testy UPSow do ktorych podiaczone sg stacje
robocze.

Wdrozy¢ Active Directory lub rownowazng ustuge katalogows.

Dokona¢ przegladu stacji roboczych pod katem zgodnosci z PBI.

Dostosowa¢ materialy publikowane 2z serii Rady Miasta na stronach
internetowych Starostwa do potrzeb osob niestyszgcych (napisy lub tlumaczenie
migowe).

Zamienié pliki umieszczone  na stronach www.lagowgmina.pl
I www.lagowgmina.biuletyn,net w formacie PDF (skany) na pliki w formacie
PDF lub innym ktére bgda czytelne dla czytnikoéw ekranu.

Poprawi¢ funkcjonalnos¢ zmiany kontrastu na stronie gtownej i na stronie BIP,

Na podstawie art. 49 ustawy o kontroli w administracji rzgdowej, prosze o podjecie dzialan
majacych na celu usunigeie stwierdzonych nieprawidlowosei, a takze o przeckazanie w terminie
30 dni od daty otrzymania niniejszego wystapienia pokontrolnego informacji o sposobie
wykorzystania wyzej
o podjetych dzialaniach lub przyczynach niepodjecia dziatan.

wymienionych uwag i wnioskdéw oraz o wykonaniu zalecen, a takze

Jednoczesnie informuje, iz zgodnie z art.48 ustawy o kontroli w administracji rzgdowej od
niniejszego wystapienia pokontrolnego nie przysluguja srodki odwolawcze.

z up. Wojewody Swigtokrzyskiego
Anna Krél
Dyrektor
Wydzial Organizacji i Kadr
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