Znak:Fn.1431.7 .2019 F.agéw, dnia 26-07- 2019r,

Odpowiadajac na Pani wniosek (email) z dnia 15 lipca 2019 roku
o udostepnienie informacji publicznej informuje, ze :
W odpowiedzi na maila odpowiadamy i przesylamy:

1. Plan audytuna 2018 1.12019.

2. Program zadania

3. Sprawozdanie z zadania audytowego

4. W 2019 roku zadania sg w trakcie realizacji

BURMISTRZ
PR Mgrphicki

Jednoczeénie  informujg, iz je$li zamierza Pani wykorzystaé  uzyskang  informacjg
w celu jej ponownego wykorzystania w rozumieniu art.2 ust.2 ustawy z dnia 25 lutego 2016r. o ponownym
wykorzystaniu informacji sektora publicznego /tekst jednolity Dz. U. z2018r. poz. 1243/ to jest ,, art.2.2, Przez
ponowne wykorzystywanie nalezy rozumieé wykorzystywanie przez osoby fizyczne, osoby prawne i jednostki
organizacyjne nieposiadajace osobowoéci prawnej, zwane dalej "uzytkownikami", informacji sektora
publicznego, w celach komercyjnych lub nickomercyjnych innych niz pierwotny publiczny cel, dla ktérego
informacja zostala wytworzona” - nalezy zwrécié sig do Organu udostgpniajacego informacje, celem ustalenia
warunkéw jej ponownego wykorzystania.

Jawnos¢ danych dolyciqea lmdenia 1 nagpviska, adresw e-mail 1 nr tel. gostala wylgczona na
podstawie art. 1 i 6 ustawy g dnia 29 sierpnia 1997 r. 0 oclironie danych osobowych /Dz. U. 7 2016 .

poz. 922 ; potniejsyymi ynianamis, Wylqczenia jawnosci dokonal Pawel Marwicki — Burmistrg
Miasta i Gminy Lagow.



ifrzad Miasta i Gminy

26-025 tag
iel, 4134370

6w, ul, Rynek 62
64, fax 41 34370 5+

woj. éwiglokrzyskie

(Pieczgé jednostki)

I. Wstep

PLAN AUDYTU WEWNETRZNEGO NA 2018 ROK

1) Informacje o sposobie prowadzenia audytu wewnetrznego,

Audyt wewngtrzny prowadzony przez audytora ustugodawce niezatrudnionego w jednostce

(art. 275 pkt 2 ustawy o finansach publicznych z dnia 27 sierpnia 2009 r. / Dz. U. z 2016 r.,

poz.

1870/).

2) Plan audytu zostal opracowany uwzgledniajac:

cele i zadania Urzgdu Miasta i Gminy w ELagowie;

priorytety Burmistrza Miasta i Gminy w Lagowie;

przepisy Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagaii dla rejestrow publicznych i

wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych (Dz. U. z dnia 16 maja 2012 r., poz. 526)

analizg zasobow osobowych komérki audytu wewngtrznego.

Przygotowujac Plan audytu wewngtrznego dla Urzedu Miasta i Gminy w Lagowie na 2018 r.

odstapiono od przeprowadzenia analizy ryzyka, gdyz planowane zadania wynikajg z

priorytetéw Burmistrza oraz ww. Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systeméw teleinformatycznych.

- Ponizsza mapa przedstawia dziatania jakie beda podejmowane przez audytora ustugodawce

w poszezegllnych obszarach dzialalnosci jednostki i jednostkach organizacyjnych Urzedu

Miasta.

Lp.

Nazwa obszaru dzialalno$ci
jednostki/ nazwe jednostki
organizacyjnej

Rodzaj dziataii planowanych do podjecia

Srodowisko Informatyczne

Zadanie zapewniajgce

Gospodarka finansowa

Czynnoéci doradcze

Zarzadzanie jednostka

Czynnosci doradcze




If. Planowane dzialania:

1) Zadania zapewniajgce

L.p. | Wstepnie proponowany | Nazwa Ryzyka, Powigzanie Dodatkowe
zakres zadania obszaru ktére zadania informacje
dzialalnosci wplynely na | zapewniajgcego
Jjednostki oceng ryzyka | z celami/zadaniami
w danym jednostki
obszarze,z
przypisaniem
do kategorii
I; Audyt  bezpieczenstwa | Srodowisko Nie dotyczy | Zarzadzanie i Zadanie
teleinformatycznego Informatyczne administrowanie realizowane
2018r. systemami i co roku.
sieciami
informatycznymi
oraz bazami
danych.
2 Priorytety Burmistrza | Zarzadzanie Nie dotyczy | UG oraz jednostki
Miasta i Gminy w | jednostka organizacyjne wg.
Lagowie audyt zlecony. potrzeb biezacych, J

2) Czynnosci doradcze

L.p. Obszar dzialalnosci jednostki
1. Zarzgdzanie Konsultacje w zakresie kontroli zarzadezej | UM i G oraz jednostki
Jednostka organizacyjne wg. potrzeb
biezacych.
2. | Zarzadzanie Priorytety Burmistrza Miasta i Gminy w UM i G oraz jednostki
jednostka Lagowie audyt zlecony. organizacyjne wg. potrzeb
biezacych,

3) Monitorowanie realizacji zaleceri oraz

preeprowadzanie czynnosci spra wdzajgcych

e
L.p.

Temat zadania
zapewniajgcego

Nazwa
obszaru
dzialalnosci
jednostki

Ocena
ryzyka

Dodatkowe
informacje

Rok
zakonczenia
zadania

zapewniajgcego

Monitorowanie realizacji zaleceri

Ocena systemu zarzgdzania
bezpieczenstwem
informacji na przykladzie
wybranych zagadnien
realizowanych w Urzedzie
Miasta i Gminy w Lagowie

Srodowisko
Informatyczne

wysokie

2018 r.




Czynnosci sprawdzajgce

1.

4) Inne zadania realizowane przez audytora uslugodawce:

° przygotowanie planu audytu na 2018 r. oraz sprawozdawczosé roczna za 2018 r.;

® samoocena audytu wewngtrznego za 2018 r.

(26, Q¥ LAY
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(Podpis i piecze¢c Burmisirza )




(Pieczeé jednostki)

'Irzad Miasta i Gminy

26-025 Lagow, ul. Ryne_k 62
gl 41343 70 54, fax 41 3437051
WO swietokrzyskie

PLAN AUDYTU WEWNETRZNEGO NA 2019 ROK
I. Wstep

1) Informacje o sposobie prowadzenia audytu wewngtrznego.
Audyt wewngtrzny prowadzony przez audytora ustugodawce niezatrudnionego w
Jednostce (art. 275 pkt 2 ustawy o finansach publicznych z dnia 27 sierpnia 2009 r. / Dz.
U.z2016r., poz. 1870/).

2) Plan audytu zostal opracowany uwzgledniajgc:

e cele i zadania Urzgdu Miasta i Gminy Lagdw;

e priorytety Burmistrza i Gminy Lagow;

®  przepisy Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnodci, minimalnych wymagain dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
'vymagan dla systemdw teleinformatycznych (Dz. U. z dnia 16 maja 2012 r., poz.
526)

e analizg zasobow osobowych komérki audytu wewngtrznego.

Przygotowujace Plan audytu wewngtrznego dla Urzedu Miasta i Gminy Lagéw na 2019
r. odstgpiono od przeprowadzenia analizy ryzyka, gdyz planowane zadania wynikaja z
priorytetdw Burmistrza Miasta i Gminy oraz ww. Rozporzadzenia Rady Ministréw z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagan dla systemow teleinformatycznych.

Ponizsza mapa przedstawia dziatania jakie bedg podejmowane przez audytora
ustugodaweg  w poszezegolnych obszarach dzialalnosci jednostki i jednostkach

organizacyjnych Gminy.,



Lp. | Nazwa obszaru | Rodzaj dzialan planowanych do podjecia
dzialalnosci  jednostki/
nazwe Jjednostki
organizacyjnej
1. | Srodowisko Zadanie zapewniajace
Informatyczne
2. | Gospodarka finansowa | Czynnosci doradcze
3. | Zarzgdzanie jednostkg Czynnosci doradeze

II. Planowane dzialania:

1) Zadania zapewniajgce

L.p. | Wstepnie Nazwa Ryzyka, Powigzanie Dodatkow
proponowany obszaru ktore zadania informacj
zakres zadania dzialalno$ci wplyngly na | zapewniajgcego

jednostki oceng ryzyka | z celami/zadaniami
w danym | jednostki
obszarze, z
przypisaniem
do kategorii

L. Audyt Srodowisko Nie dotyczy | Zarzadzanie i Zadanie
bezpieczenstwa Informatyczne administrowanie realizowar
teleinformatycznego systemami i co roku.
201¢ r. sieciami

informatycznymi
oraz bazami
danych.

2) Czynnosci doradcze

L.p. Obszar dzialalnosci jednostki
L Zarzadzanie | Konsultacje w zakresie kontroli | UMiIG  oraz jednostki
jednostka zarzadczej organizacyjne wg.
potrzeb biezgcych.
& Audyt zlecony
przez Wjta




3) Monitorowanie realizacji zuleceri oraz przeprowadzanie czynnosci sprawdzajgcych

L.p. Temat zadania Nazwa Ocena | Dodatkowe Rok
zapewniajacego obszaru | ryzyka | informacje | zakonczenia
dzialalno$ci zadania
jednostki zapewniajjcego

Monitorowanie realizacji zalecer

Czynnosci sprawdzajgce

1. ; : 5 : :

4) Inne zadania realizowane przez audytora uslugodawce:

e przygotowanie planu audytu na 2020 r, oraz sprawozdawczos¢ roczna za 2019 r.;

data (Podpis i pieczg¢ Burmistrza)
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Urzad Miasta i Gminy Eagow
ul. Rynek 62

Lagow 26-025

Audytor wewnetrzny

Fagow 10 wrzeSnia 2018 voku,

SPRAWOZDANIE

Z. PRZEPROWADZENIA AUDYTU WEWNETRZNEGO — ZADANIA

ZAPEWNIAJACEGO

1. | Oznaczenie audytu:

Numer: AW 1/.2018

Rodzaj: ZADANIE ZAPEWNIAJACE WYNIKAJACE Z PLANU
AUDYTUNA 2018 .

2, |Temat audytu:

Zarzadzanie bezpieczefistwem informacji w Urzedzie Miasta i Gminy
Lagow.

3. | Otrzymuja:

1 Burmistrz Miasta i Gminy Lagéw Kierownik Urzedu (do
wiadomosci);

2. Administrator Systemu Informatycznego;

3. Administrator Bezpieczenistwa Informacji;

2. ala.

4. | Upowaznienie do
przeprowadzenia audytu
wewnetrznego

Nr 1/2018 z dnia 10 wrzesnia 2018 r,

5. | Cel audytu:

1. Zebranie informacji w zakresie bezpieczeristwa informacji.

2.Weryfikacja wymagaf w zakresie zarzadzania bezpieczenstwem
informacji wynikajgcych z § 20 Rozporzgdzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (dalej: rozporzadzenie /
Dz. U.z 2012 r. poz. 526).

6. | Obszar audytu:

1.Srodowisko  informatyczne: Zarzgdzanie i administrowanie
systemami i sieciami informatycznymi oraz bazami danych;

2. Zarzgdzanie Urzgdem: Bezpieczefistwo pracownikdw, informacji i
dokumentow.




7. | Zakres przedmiotowy: W ramach audytu zostang zebrane informacje dotyczce:
1) polityki bezpieczenstwa informacji,

2) zarzadzania odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych,

8. | Zakres podmiotowy: Administrator Bezpieczenstwa Informacji (ABI).

Administrator Systemdw Informatycznych (ASI).

9. | Imig i nazwisko audytora Grzegorz Palacz
wewnetrznego/ustugodawecy:

10. | Termin przeprowadzenia zadania zapewniajacego: 1 -1V kwartat 2018 .,

1. Zalozenia audytu

Okreslenia istotnych ryzyk dokonano uwzgledniajgc wymogi stawiane przez przepisy prawa oraz

zadania realizowane przez audytora wewngtrznego .

W badanych obszarach istnieje prawdopodobienstwo wystapienia nastgpujgcych istotnych ryzyk:

1) Niewtasciwe uregulowania lub brak uregulowan w badanym procesie,

2) Dziatania niezgodne z wymogami prawa oraz regulacjami wewnetrznymi.

3) Brak zapewnienia §rodkéw ochrony fizycznej dla zabezpieczenia informacji prawnie chronione;.

4} Niewtasciwy obieg i przechowywanie dokumentéw stanowigcych informacje prawnie chroniong.

5) Ujawnienie danych osobowych przez pracownika,

6) Przetwarzanie danych osobowych przez pracownikéw bez stosownych upowaznien i uprawnien
dostepu.

7) Naruszenie zasad ochrony fizycznej danych osobowych,

8) Utrata danych lub ich poprawnosci,

9) Niewykrycie wszystkich przypadkéw niewykonywania kopii bezpieczenstwa.

10) Uzywanie nielegalnego oprogramowania.

11) Niska jakos$¢ przeprowadzanych szkolen informatycznych.

12) Awarie sprzetu,

Na ryzyka wystepujace w badanym obszarze, mogg wplywaé nastgpujgce czynniki:
1) przeptyw informacji oraz wspblpraca wewnatrz komorki audytowanej,

2) sprawowanie nadzoru w zakresie badanej dziatalnogcei,

3) zla organizacja pracy.

Narzg¢dzia i techniki przeprowadzania zadania:

1) analiza dokumentacji Zr6dlowej oraz regulacji wewnetrznych w zakresie badanej dziatalnosci
2) uzyskiwanie wyjasnien i informacji od pracownikéw w zakresie objetym zadaniem,

3) poréwnanie danych i sprawdzenie rzetelnogci informacji,

4) badanie istniejacych mechanizméw kontrolnych,

5) testy/listy kontrolne.

Dowody wykorzystane do dokonania ustalesi:
1) uregulowania zewnetrzne oraz wewnetrzne dotyczgce badanej dzialalnogci,
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2) dokumentacja zrodlowa,
3) wyjasnienia uzyskane od audytowanych.

2. Najwainiejsze ustalenia andytu

W Urzedzie obowigzujg sformalizowane zasady bezpieczefistwa informacji. Informatyk Urzedu
zgodnie z obszarem dziatania okreslonym w zakresach czynnosci odpowiadaja za ochrong systeméw
i sieci informatycznych.

Audytem nie objgto obszaru informacji niejawnych.

Realizujge cel audytu dokonano przegladu regulacji wewngtrznych obowigzujacych w Urzedzie w
badanym obszarze pod katem ich aktualno$ci, kompletnosci, spetnienia podstawowych wymogéw
okreslonych w§ 20 Rozporzadzenia Rady Ministroéw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (dalej:
Rozporzgdzenie / Dz. U. z 2012 r. poz. 526).

Lista kontrolna

; ; ; Okreslenie
Dziatania w zakresie Uwagi dotyczace stanu faktycznego
zarzgdzania stanu L . ) , )

Lp. bezpieczefistwem faktycznego (uzasadnienie udzielonej odeerdzL ze wskazaniem na

informacji TAR | NIE dowaody, w tym regulacje wewnetrzne)

1. Czy zostaly opracowane i X Polityka bezpieczeristwa przygotowywana, w trakcie
ustanowione zasady wdrazania.
bezpieczeiistwa informacji?

2. Czy wdrozone zostaly do X Zarzadzenie Nr 96/18 Burmistrza Miasta i Gminy fagéw z
eksploatacji zasady dnia 20 wrzeénia 2018r. w sprawie wprowadzenia Polityki
bezpieczenstwa informacji? Bezpieczefistwa Przetwarzania Danych Osobowych w

Urzedzie Miasta i Gminy tagow

3 Czy zapewniony zostat X Aktualizacja poszczeg6lnych aktéw prawa wewnetrznego
moni.to: ing i przeglad zasgd wynika z zaistniatych potrzeb.
bezpieczenistwa informacji? Monitoring i przeglad zasad bezpieczeristwa odbywa sie na

biezgco obowigzuja w Urzedzie mechanizmy kontrolne.

4. Czy utrzymywany i X W urzedzie znajduje si¢ zamykana serwerownia w ktérej
doskonalony system zgromadzono serwery na ktérych znajdujg sie bazy
zarzgdzania danych, urzadzenia odpowiedzialne za wykonywanie i
bezpieczenstwem informacji przechowywanie kopii zapasowych oraz monitoring.
CEREWNICE POUanSC- ) Dostep do serwerowni i zgromadzonych tam urzadzen ma
fiofSt‘iPno_S_C ! mtegll'i‘il“?“' wytacznie  osoba odpowiedzialna za obstuge i
informacji z uwzglednieniem serwisowanie.
takich atrybutéw jak: Dosten: d¢ Urzadses. d b b v
autentycznos$é, rozliczalnosé, s ol PR SaRnERIEn Jal Mg lny]eS.t

X g wytgcznie po podaniu loginu oraz hasta( osobne loginy i
niezaprzeczalnosé i hasta d dzat "
Remanrodlg T asta do urzadzen , dodatkowe loginy i hasta do baz
danych).




Dzialania w zakresie

OKkreélenie

Uwagi dotyczgce stanu faktycznego

i stanu

Lp. b ezzgizchzi?iil:::em faktycznego (uzasadnienie udzielonej odpowiedzi, ze wskazaniem na

informacji TAK | NIE dowody, w tym regulacje wewngtrzne)

§ 20 ust. 2 cyt. rozporzadzenia - zarzgdzanie bezpieczeristwem informacji realizowane w szczegdInosci przez

zapewnienie warunkéw umozliwiajacych realizacje | egzekwowanie nastepujacych dziatan:

1. Czy zostata zapewniona X Aktualizacja poszczegblnych aktow prawa wewnetrznego, o
aktualizacja regulacji ktérych mowa powyzej wynika z zaistniatych potrzeb i
wewnetrznych w zakresie przepiséw prawa
dotyczacym zmieniajacego
sig otoczenia?

2. Czy zapewnione jest X Aktualizowanie posiadanego 5przgtu oraz oprogramowania
utrzymanie aktualno$ci prowadzone jest na bieigco, gdy tylko zajdzie potrzeba
inwentaryzacji sprzetu i wymiany sprzetu lub oprogramowania
oprogramowania stuzgcego
do przetwarzania informacji
obejmujacej ich rodzaj i
konfiguracje?

3. Czy sg przeprowadzane X Tak
okresowe analizy ryzyka
utraty integralnosci,
dostepnosci lub poufnoéci
informacji oraz
podejmowane s3 dziatania
minimalizujgce to ryzyko,
stosownie do wynikdéw
przeprowadzonej analizy?

4, Czy podejmowane s X Tak
dziatania zapewniajace, ze
osoby zaangazowane w
proces przetwarzania
informacji posiadaja
stosowne uprawnienia i
uczestnicza w tym procesie
w stopniu adekwatnym do
realizowanych zadaf oraz
obowigzkéw majacych na
celu zapewnienie
bezpieczenstwa in formacji?

a) Czy zostaly ustanowione X Z powyzszych uregulowan wewngtrznych wynika, ze;

zasady k?ontroli 1) wzakresie kont uzytkownikow

dostgpu? Konto jest zaktadane na wniosek przetozonego pracownika,
W tym celu przetozony zgasza u Administratora Systemu
Informatycznego zapotrzebowanie stworzenia konta i rodzaj
dostepu do sieci,
ASI nadaje login i zaklada uzytkownikowi konto, nadajac
uprawnienia, przydzielajac poczatkowe hasto z opej
wymuszenia jego zmiany przez uzytkownika przy pierwszym
logowaniu.

L Cechy logéw uzytkownika:




Lp.

Dziatania w zakresie
zarzadzania
bezpieczenstwem
informacji

Okreslenie
stanu
faktycznego

TAK | NIE

Uwagi dotyczace stanu faktycznego

(uzasadnienie udzielonej odpowiedzi, ze wskazaniem na
dowody, w tym regulacje wewnetrzne)

musi by¢ niepowtarzalny,
jednym loginem moze postugiwaé sie tylko jedna osoba,

login jest natychmiast blokowany po rozwigzaniu z
pracownikiem umowy o prace (wygasnieciem
stosunku pracy),

login pracownika, ktory rozwigzal umowe o prace nie
moze zostac przydzielony innemu pracownikowi,

Zasady korzystania z hasel:

2)

hasto jest ciggiem co najmniej 8 znakéw, musi zawiera¢
zaréwno litery mate, duze jak i cytry lub inne znaki.

hasto musi by¢ zmieniane przynajmniej jeden raz w ciggu
30 dni,

hasto jest niejawne - uzytkownik nie ma prawa go
ujawni¢ innym uzytkownikom,

hasto nie moze by¢ powtdrzeniem ostatnich 10 haset,
na uzytkowniku jest wymuszana zmiana hasta,

przy wpisywaniu hasta nie jest ono wyswietlane na
ekranie,

w przypadku ujawnienia hasta musi ono zostaé
niezwlocznie zmienione.

w zakresie przetwarzania danych osobowych:

kazdy uzytkownik systemu przed przystapieniem do
przetwarzania danych osobowych musi zapoznaé sie z
uregulowaniami zewnetrznymi i wewnetrznymi w
zakresie danych osobowych oraz posiadaé upowaznienie
do przetwarzania danych osobowych

ASl przyznaje uprawnienia w zakresie dostepu do
systemu informatycznego na podstawie wniosku
okreslajgcego  zakres uprawniefi pracownika, z
wytaczeniem os6b kierujgcych Urzedem,

przyznanie uprawnienn w zakresie dostepu do systemu
informatycznego polega na wprowadzeniu do systemu
dla kazdego uzytkownika unikalnego identyfikatora,
hasta oraz zakresu dostepnych danych i operacji; hasto
ustanowione podczas przyznawania uprawniefi przez
ASI nalezy zmieni¢ na indywidualne podczas pierwszego
logowania sig w systemie,

w systemie informatycznym stosuje sie uwierzytelnianie

tréjstopniowe:

~  Wysoki poziom wrazliwoesci charakteryzowany dla
kont uzytkownika 0 administracyjnych
uprawnieniach co najmniej w jednym systemie
komputerowym Urzedu.

— Sredni poziom wrazliwodci odnosi sie¢ do kont
uzytkownika, ktdre posiadajg wyzsze niz przecietne
uprawnienia w co najmniej jednym systemie
informatycznym Urzedu, w szczegdlnosci dla kont z
uprawnieniami redakcyjnymi serwisy internetowe.




Lp.

Dziatania w zakresie
zarzadzania
bezpieczenstwem
informacji

Okreslenie
stanu
faktycznego

TAK | NIE

Uwagi dotyczgce stanu faktycznego

(uzasadnienie udzielonej odpowiedzi, ze wskazaniem na
dowody, w tym regulacje wewnetrzne)

3)

—~ Niski poziomi wrailiwosci odnosi sie do kont
uzytkownika, ktére nie posiadaja  zadnych
szczegdlnych uprawnien w  Zadnym  systemie
informatycznym.

bezposredni dostep do systemu informatycznego moze
mie¢ miejsce wylacznie po podaniu identyfikatora i
wtiasciwego hasta,

hasto uzytkownika powinno by¢ zmieniane co najmniej
raz na miesiac,

identyfikator uzytkownika nie powinien by¢ zmieniany
bez wyraZnej przyczyny, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie powinien
by¢ przydzielany innej osobie,

pracownicy sa odpowiedziami za zachowanie poufnosci
swoich hasel, hasta uzytkownika utrzymuje sie w
tajemnicy réwniez po uptywie ich waznoéci,

hasto nalezy wprowadza¢ w sposdb, ktdry uniemozliwia
innym osobom jego poznanie, w sytuacji, kiedy zachodzi
podejrzenie, Ze kto§ poznat hasto w sposdb
nieuprawniony, pracownik zobowigzany jest do
natychmiastowej zmiany hasta,

przy wyborze hasta obowiazujg nastepujgce zasady:

a) minimalna dtugoé¢ hasta - 8 znakow

b) nalezy unikaé hasel, ktére uiytkownik stosowat
uprzednio w okresie 10 miesiecy, swojej nazwy
uzytkownika w jakiejkolwiek formie,
przewidywalnych sekwencji znakéw z klawiatury
np.: "ANNA11","12345678", itp.

¢) nalezy stosowa¢ hasta zwierajgce kombinacje
liter i cyfr; hasta, ktére mozna zapamietaé bez
zapisywania, tatwe i szybkie do wprowadzenia, po to
by trudniej byto podejrzeé je osobom trzecim,

zmiany hasta nie wolno zlecaé innym osobom,

w systemach, ktére umozliwiajg opcje zapamietania
nazw uzytkownika lub jego hasta nie nalezy korzystaé z
tego utatwienia,

hasto uzytkownika o prawach administratora powinno
znajdowac sig w zapieczetowanej kopercie w zamykanej
na klucz szafie metalowej,

W zakresie przetwarzania danych ksiggowych procedura
nadawania i zmiany uprawnieri, postugiwania sie
hastami jest zbiezna z procedury okreslong dla danych
osobowych,

b)

Kto ustanowit zasady
kontroli dostgpu?

Burmistrz Miasta i Gminy Lagéw - Pawel Marwicki,

Czy zostaly ustanowione
zasady rejestracji
uprawnien
uzytkownikéw?

TAk




i ; Okreslenie
Dziatania :’ zakresle stzsni Uwagi dotyczgce stanu faktycznego
zarzadzania ; .
Lp. bezpi ec?zer’lstwem faktycznego {uzasadnienie udzielonej odp!ow_redzi, ze wskazaniem na
informacji TAK | NIE dowody, w tym regulacje wewnetrzne)
d} Czy dokonuje sie X ABI, ASI - przeglady w zaleznoéci od potrzeb (nie sg to
okresowych przegladow dokumentowane dziatania).
uprawnien
uzytkownikéw i kto je
przeprowadza?
5. Czy dokonuje sie X Stosownie do uregulowan:
bezzwlocznej zmiany — odebranie uprawniefi pracownikowi nastepuje na
uprlawmeré, ] prz,{)padku whniosek przetozonego, ktoremu pracownik podlega;
zmiany zadan osé ; . e
zaangazowanych w proces - ifder:tyﬁkgtu; osobhy, kt?}ra utx:cde]l lllprszrzmimazﬁg
przetwarzania informacji? Qptupu 0, Ay O_SO. PWYER nedeay w’oc
zablokowacw systemie informatycznym, w ktérym sa
one przetwarzane oraz uniewazni¢ jej hasto,
6. Czy zapewnione sg szkolenia X Tak. Potwierdzeniem odbytych szkoleti posiadajg pracownicy
0s6b zaangazowanych w oraz ABI.
proces pljzetwarzania W celu usystematyzowania wiedzy 2z zakresu
informacy% ze szczeg?lnym bezpieczefistwa informacji odbywaija sie szkolenia dla
uwzglednieniem takich pracownikéw oraz radnych Rady Miasta w Lagowie.
zagadnien jak: Ostatnie szkolenia odbyly sie w listopadzie 2018 roku.
a)zagrozenia Ponadto dla 0séb rozpoczynajacych prace w Urzedzie
bezpieczeristwa przeprowadzane sq szkolenia z zakresu przepiséw dot.
informacji, ochrony tajemnicy zawodowej i innych  tajemnic
b) skutki naruszenia chronionych  (ochrona danych osobowych, ochrona
zasad bezpieczeristwa informacji niejawnych) oraz z zakresu informatycznego, w
informacji, w tym tym z funkcjonujgcego systemu i obstugi sprzetu
odpowiedzialnogé komputerowego.
prawna, _ Z zakresu ochrony danych osobowych, kazdy uzytkownik
¢) stosowanie $rodkéw systemu przed przystapieniem do przetwarzania danych
zapewniajacych osobowych musi zapozna¢ sig z: przepisami ustawy o
bezpieczeristwo ochronie danych osobowych oraz obowigzujacymi
informacji, w tym regulacjami  wewngtrznymi:  Polityka bezpleczenstwa
urzadzenia i przetwarzania danych osobowych oraz Instrukcjg
oprogramowania przetwarzania danych osobowych w Urzedzie Miejskim, co
o o o potwierdza na o$wiadczeniu. Dodatkowo osoby
minimalizujgce ryzyko S L P
bledéw ludzkich? upowaznione do przetwarzania danych osobowych realizujg
szkolenie w formie samoksztatcenia na postawie materiatéw
udostepnionych na stronie GIODO.
Zapewnione s3 takie szkolenia zewnetrzne dla oséb
petnigcych  funkcje ABI i ASI, oraz dla oséb
odpowiedzialnych.
7. Czy zapewniono ochrone X 1) wewnetrzne monitorowanie sieci przez Informatyka
przetwarzanych informacji Urzedu,
przed ich kradzieza, 2) konfiguracja sieci i uzytkownikéw zgodnie z ogélnymi
nieuprawnionym dostepem, wytycznymi,
uszk'odze'mar.m lub 3) uwierzytelnianie DWUSTOPNIOWE: na poziomie dostepu
zaktéceniami, przez: : gl ; e .
] ; do zasobdéw znajdujgcych sie w sieci lokalnej, oraz na
a) momtom'\fvame dostepu poziomie dostepu do aplikacji (jesli dana aplikacja taka
informacji, mozliwos$¢ udostepnia),
b) czynnosci zmierzajace do 4) stosowanie haset dostepu,
wykrycia 5) przeglad logéw systemowych w miar mozliwosci
nieautoryzowanych : ¥ y ¢
R czasowych i potrzeb,
dziatan zwigzanych z N




Dziatania w zakresie

Okreslenie

Uwagi dotyczgce stanu faktycznego

L zarzgdzania stanu SR AT bl S
p- bezpieczeristwem faktycznego (i uzasadn;eme ; zielonej o p;}w_re zi, ze v;zs azaniem na
informacji TAK | NIE owody, w tym regulacje wewnetrzne)
przetwarzaniem 6) ograniczenie praw dostgpu do zasob6w; poprzez nadanie
informacji, uprawnien na wniosek przetozonego,
¢) zapewnienie $rodkéw 7) oprogramowanie antywirusowe,
uniemozliwiajacych 8) automatyczne wygaszanie ekranu oraz odlaczenie od
nieautoryzowany dU'StQP sesji po wyznaczonym czasie nieaktywnoéci; ponowne
na poziomie systemow podtaczenie mozliwe jest zatogowaniu uzytkownika,
Soi};‘zli’scy]?g ?; T}}czgp 9) stosowania zasady ,czystego biurka” po zakoriczeniu
Wy L i pracy, zabezpieczanie dokumentéw w szafach,
10) =zabezpieczenia fizyczne, w tym zabezpieczenie
serwerowni,
11) monitoring wizyjny Urzedu.

8. Czy dokonano ustanowienia X W urzedzie Miasta i Gminy w kagowie nie ma mozliwosci
podstawowych zasad pracy w systemie zdalnym.
gwarantujgcych bezpieczng
prace przy przetwarzaniu
mobilnym i pracy na
odleglosé?

9. Czy dokonuje sig - wykonywanie kopii zapasowych,
zabezpieczenia informacji w - kontrola dostepu fizycznego (system kamer,
spos6b uniemozliwiajacy zamykanie dokumentéw w szafach),
Ef&u}:lrizmzlt::e;nuﬁjs ; . — kontrola dostepu logicznego (logowanie tylko za

IRAILE e, oGy CJE_Z‘,) wpisaniem prawidtowego loginu/ identyfikatora
usunigcie lub zniszczenie? uzytkowania i podania hasta),
— zabezpieczenia przez atakiem z zewnatrz (router z
firewall-em),
~ oprogramowanie antywirusowe, pracujgce w trybie
monitora (ikona dostgpna na pasku),

10. | Czy umowy serwisowe X Umowy serwisowe podpisane ze stronami trzecimi zawierajg
podpisane ze stronami zapisy gwarantujgce odpowiedni poziom bezpieczenstwa
trzecimi zawierajq zapisy informaciji.
gwarantujgce odpowiedni
poziom bezpieczenstwa
informacji?

11. | Czy dokonano ustalenia X Wregulacjach wewngtrznych opisane zostaly zabezpieczenia
zasad postepowania z fizyczne i logiczne,
informacjami, w tym m. in:
zapewniajqcych o - w Polityce Bezpieczeristwa Danych Osobowych w
WEMIDa lzacie wystapienty. Urzgdzie Miasta i Gminy w tagowie - okreslono zasady
I:yzyka kradziezy mfor_macu 1 ochrony danych przetwarzanych w formie elektronicznej
:srodkéw.;'arzetwarzama ) ($rodki ochrony w zakresie zabezpieczenia sprzetowego,
mfor.mac;l,?w tym urzgdzen $rodki ochrony w ramach oprogramowania urzadzen
mobilnych? teletransmisji,  $rodki  ochrony  w ramach

oprogramowania systemu), zasady ochrony fizycznej
pomieszczen, w ktérych przetwarzane sg dane osobowe,

— 1. Dane osobowe zapisane w postaci elektronicznej na
dyskach twardych nie §3 wynoszone poza siedzibe
Urzedu.




Lp.

Dzialania w zakresie
zarzgadzania
bezpieczenstwem
informacji

Okreélenie
stanu
faktycznego

TAK | NIE

Uwagi dotyczace stanu faktycznego

(uzasadnienie udzielonej odpowiedzi, ze wskazaniem na
dowody, w tym regulacje wewnetrzne)

2. Wymienne elektroniczne noéniki informacji sa
przechowywane w pokojach stanowigcych obszar
przetwarzania danych osobowych, okreslony w Palityce
bezpieczenstwa przetwarzania danych osobowych.

3. Urzadzenia, dyski lub inne informatyczne nosniki,
zawierajgce dane osobowe, przeznaczone do likwidacji,
pozbawia sie wczeéniej zapisu tych danych, a w
przypadku gdy nie jest to mozliwe, uszkadza sie w sposéb
uniemozliwiajgcy ich odczytanie.

4. Urzadzenia, dyski lub inne elektroniczne no$niki,
zawierajgce dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do
otrzymywania danych osobowych pozbawia sie
wczesniej zapisu tych danych,

5. Urzadzenia, dyski lub inne no$niki, zawierajace dane
osobowe, przeznaczone do naprawy, zostajg naprawiana
na miejscu w Urzedzie pod nadzorem osoby
upowaznionej.

6. W przypadku koniecznoéci przechowywania
wydrukéw zawierajacych dane osobowe nalezy je
przechowywa¢ w  miejscu  uniemozliwiajgcym
bezposredni dostgp osobom niepowotanym w
zamknietych szafach.

7. Pomieszczenie, w ktérym przechowywane sg
wydruki robocze musi by¢ nalezycie zabezpieczone po
godzinach pracy.

8. Wydruki, ktére zawieraja dane osobowe i sa
przeznaczone do usuniecia, nalezy zniszczy¢ w stopniu
uniemozliwiajacym ich odczytanie.

9. Na kazdym stanowisku komputerowym musi byé
zainstalowane  oprogramowanie  antywirusowe
pracujgce w trybie monitora.

10. Dodatkowa kontrola antywirusowa
przeprowadzana jest na komputerze w przypadku
zgtoszenia nieprawidtowosci w funkcjonowaniu sprzetu
komputerowego lub oprogramowania.

11. Dane osobowe z eksploatowanych systeméw moga
by¢ udostgpniane wylacznie osobom uprawnionym,

12. Udostegpnienie danych osobowych nie moze byé
realizowane drogg telefoniczna.

13. Pracownik Urzedu uzytkujgcy komputer przenosny
zawierajacy dane osobowe powinien zachowaé
szczegblng ostrozno$¢ podczas jego transportu i
przechowywania poza obszarem przetwarzania danych
osobowych, w tym stosuje $rodki  ochrony
kryptograficznej,

12.

Czy dokonano zapewnienia
odpowiedniego poziomu
bezpieczenstwa w
systemach

teleinfo. matycznych,




Lp.

Dziatania w zakresie

Okreslenie

Uwagi dotyczgce stanu faktycznego

zarzadzania stanu B i . o :
bezpieczenistwem faktycznego (uzasadnienie udzielonej adpow'tedzr, ze wskazaniem na
informacji TAK | NIE dowody, w tym regulacje wewnetrzne)

polegajacego w

szczegllnosci na:

a) dbatodci o aktualizacje X System i program antywirusowy aktualizowany jest
oprogramowania? automatycznie na kazdym stanowisku, Systemy placowe i

ksiggowe sg aktualizowane w momencie pojawienia sie
aktualizacji. Aktualizacja baz programéw geodezyjnych jest
realizowana na zgtoszenie pracownikéw.

b) minimalizowaniu ryzyka X ~  wykonywanie kopii bezpieczenstwa, ktére
utraty informacji w przechowywane sa na noénikach informatycznych w
wyniku awarii? pokoju poza serwerownia,. Kopie bezpieczenstwa

wykonywane s3 codziennie na NAS i streamer, po
zakoriczeniu pracy wszystkich uzytkownikéw w sieci
komputerowej.

~ utrzymanie  sprawnos$ci  technicznej sprzetu |
oprogramowania, proces konserwacji sprzetu, w
szczegblnosci serweréw jest nadzorowany przez osobe
odpowiedzialng,

¢) ochronie przed btedami, X — okreSlenie $rodkéw bezpieczehstwa na poziomie
utratg, nieuprawniona podwyzszonym dla przetwarzanych danych osobowych
modyfikacja, w systemie, o ktérych mowa w przepisach wykonawczych

dot. ochrony danych osobowych,

— okreélenie $rodkéw bezpieczenstwa dla przetwarzanych
informacji niejawnych w systemie, o ktérych mowa w
przepisach dot. ochrony informacji niejawnych,

~ uwierzytelnianie dwustopniowe, - ograniczenie dostepu
do zasobéw sytemu do oséb wylgcznie uprawnionych

d) stosowaniu X — logowanie jest zabezpieczeniem haset dostepu (brak
mechanizméw wizualizacji na ekranie), ktére jest cyklicznie zmieniane,
kryptograficznych w Zmiana jest wymuszana przez system,
spos6b adekwatny do
zagroZen lub wymogéw
przepiséw prawa?

e) zapewnieniu X - wykonywanie kopii bezpieczeristwa,
bezpieczenistwa plikow - program antywirusowy,
systemowych? :

—  przeglad logéw systemowych,

f) redukcji ryzyk X aktualizacja zapewniona przez serwer poprawek do
wyn’kajacych z Microsoft.
wykorzystania
opublikowanych
podatnosci technicznych
systeméw
teleinformatycznych?

g) niezwlocznym X aktualizacja zapewniona przez serwer poprawek do
podejmowaniu dziatan Microsoft.
po dostrzezeniu
nieujawnionych
podatnosci systeméw
teleinformatycznych na
mozliwoéé naruszenia
bezpieczeristwa? J
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Dzialania w zakresie

Okreslenie

Uwagi dotyczace stanu faktycznego

sg incydenty naruszenia
bezpieczenstwa informacji
w okreslony i z gbry
ustalony sposdb,
umozliwiajgcy szybkie
podjecie dziatan
korygujacych?

" zarzadzania stanu LS ) e >
p. bezpieczeiistwem faktycznego (uzasadnienie udzielonej odpoerdzr, ze wskazaniem na
informacji TAK | NIE dowody, w tym regulacje wewnetrzne)

h) kontroli zgodno$ci X W aktualizowanych regulacjach z zakresu bezpieczeristwa
systemow informacji  doprecyzowana bedzie $ciezka dotyczaca
teleinformatycznych z monitorowania stanu zabezpieczenia danych osobowych.
odpowiednimi normami W zakresie ochrony przetwarzanych w  systemie
IPOh_tYkaml teleinformatycznym informacji  niejawnych kontrole
bezpieczenstwa? zgodno$ci prowadzi wyznaczona osoba.

13. | Czy bezzwiocznie zgtaszane X Zapisy dotyczy postepowania w sytuacji naruszenia

bezpieczenistwa danych uregulowane w obowigzujgcej
polityce bezpieczenistwa danych osobowych.

- w odniesieniu do laptopéw uregulowano postepowanie w
przypadku zaginigecia lub kradziezy komputera przenoénego,
a mianowicie fakt ten nalezy niezwlocznie zglosic
Burmistrzowi (ADO). Ponadto w przypadku utraty sprzetu
nalezy powiadomi¢ policje i administratora.

3. Sposob klasyfikowania wynikow
Kryteriami badania przyjetymi w takcie audytu sg zgodnos¢ i adekwatno$é funkcjonujacych w Urzedzie
rozwigzan w obszarze bezpieczenstwa informacji. Zgodno$¢ i adekwatno$é rozumiane jako zgodnoéé z
obowigzujacymi przepisami prawa i regulacjami wewnetrznymi oraz adekwatno$¢ przyjetych rozwigzan, czy
przyjete rozwigzania sg dostosowane do jednostki.

Ustalenia, ktore w

| istotny sposob wplywaja

na prawidtowsg

| organizacje systemu

bezpieczenstwa

informacji w jednostce

oraz prawidtowe

| funkcjonowanie

wybranych narzgdzi tego

| systemu powodujgc, ze

nie sg one realnymi
narzgdziami zarzadzania.
Powinny zosta¢
niezwlocznie usuniete.

Ustalenia, ktdre w

istotny sposob
wplywajg na
prawidtowg organizacje
systemu bezpieczeiistwa
informacji w jednostce
oraz prawidiowe
funkcjonowanie
wybranych narzedzi
tego systemu nie
powodujge, Ze nie sg
one realnymi
narzedziami zarzgdzania
w jednostce.

Ustalenia, ktore nie
wplywaja na organizacje
systemu bezpieczeristwa
informacji oraz
prawidlowe
funkcjonowanie
wybranych narzgdzi tego
systemu, a dotyczg
spetnienia wybranych
wymogow formalnych.,
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4.0pinia audytora wewnetrznego w sprawie adekwatnosei i zgodnosci kontroli
zarzgdczej w audytowanym obszarze.

Weryfikacja wymagan w zakresie zarzgdzania bezpieczenstwem informacji wynikajacych z § 20
Rozporzgdzenia Rady Ministréw (dalej: Rozporzadzenie) z dnia 12 kwietnia 2012 1. w sprawie Krajowych Ram
Interoperacyjnosei, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
clektronicznej oraz minimalnych wymagati dla systemow teleinformatycznych (Dz. U. z 2012 r. poz. 526).
Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne ma obowigzek opracowania i ustanowienia,
wdrozenia i eksploatowania, monitorowania i przegladania oraz utrzymania i doskonalenia systemu
bezpieczenstwa informacji zapewniajacego poufnoéé, dostepnogé i integralno$¢ informacji z uwzglednieniem
takich atrybutow jak:

Iz

Autentyczno$¢ (whaSciwosé polegajgca na tym, ze pochodzenie lub zawartosé danych opisujgcych
obiekt sg takie, jak deklarowane).

2. Rozliczalnos¢ (wiadciwosé systemu pozwalajaca przypisaé okreslone dziatania do osoby fizycznej
lub procesu oraz umiejscowic je w czasie).

3. Niezaprzeczalno$¢ (brak mozliwoéci zanegowania swojego uczestnictwa w calodei lub w czgsci
wymiany danych przez jeden z podmiotéw uczestniczacych w tej wymianie),

4. Niezawodno$¢ (whasciwoé¢ oznaczajaca spojne, zamierzone zachowanie i skutki).

L.p. Zakres badania Opinia audytora Whioski
Zapewnienia aktualizacji regulacji | W Urzgdzie systematycznie Zebrano w jeden dokument
wewngtrznych w zakresie dokonuje sig przegladéw orazw | poszezegélne regulacje
dotyczgcym zmieniajacego sie miarg p_qtrzeby aktualizacji wewnetrzne w zakresie
otoczenia; regulacji wewnetrznych, bezpieczenstwa informacji

Przyjgte w Urzgdzie regulacje w | zawierajg one niezbedne
I zakresie bezpieczeiistwa elementy wynikajace z
informacji nie zostaty zebrane rozporzadzenia oraz sg
jednym dokumentem SZBI. regularnie przegladane i
Zgodno§é i adekwatnosé. aktualizowane,
Mato istotne
Utrzymywania aktualnogci Zorganizowany w Urzedzie Nie zachodzi potrzeba
inwentaryzacji sprzgtu i system jest sformalizowany, poprawy funkcjonujacego
oprogramowania stuzacego do wskazano osob? odpowiedzi.alnq systemu,
2 | przetwarzania informacji Z& WrZAmywan|s skinalnokel
obejmujacej ich rodzaj i YN AR EC) SprZgT ]
o oprogramowania,
konfiguracje; Zgodnosé i adekwatnosé
Przeprowadzania okresowych Przeprowadzane sq w Urzgdzie | Nalezy rozwazy¢
analiz ryzyka utraty integralnodei, | okresowe analizy ryzylka w wprowadzenie do procedur
dostgpnosci lub poufnosci ramach ﬁzpkcjfnnuje}cej kontroli | bezpieczefistwa informacji
informacji oraz podejmowania zarzqu:lczeg, dZIa'{ama 53 zgc')dne z e!ementéw an_alizy ryzyka
dziatan minimalizujacych to obmlwq'zum.c}]fqn}l ad U:zc;d.zw gw?zanyéch‘ z'mtegfralgo_éciq,
§ e regulacjami. Nie wystepu ostepnoscia i poufnosei
ryzyko, stosowm.e do yvymkow dowody wskazujace napili-aw infofr}:]acji. ap 2
3 | przeprowadzonej analizy; ramach okresowe] analizy
ryzyka byly rozwazane ryzyka Srednie
dotyczace utraty integralnodci,
dostepnoéei lub poufnosci
informacji. Nalezy rozwazy¢é
uszczegdtowienie,
Zgodnodé - tak,
adekwatno$¢ — nie
] Podej moxivania dziatan Wrowadzonio rozwlazanis Nie zachodzi potrzeba
zapewniajacych, ze osoby powodujace, Ze osoby 5;5:;? funkcjonujacego

12




zaangazowane w proces
przetwarzania informacji
posiadajg stosowne uprawnienia i
uczestniczg w tym procesie w
stopniu adekwatnym do
realizowanych przez nie zadan
oraz obowigzkéw majacych na
celu zapewnienie bezpieczenstwa
informacji;

Zaangazowane w proces
przetwarzania informacji
posiadajg stosowne uprawnienia
i uczestnicza w tym procesie w
stopniu adekwatnym do
realizowanych zadan oraz
obowigzkow majacych na celu
zapewnienie bezpieczenstwa
informacji, W Urzedzie
obowigzujg procedury
nadawania uprawnieft do
przetwarzania danych i
rejestrowanie tych uprawnien w
systemie informatycznym oraz
wskazuje si¢ osobg
odpowiedzialng za te czynnodci,
Do przetwarzania danych
osobowych moga by¢é
dopuszezone wylacznie osoby
posiadajgce upowaznienia
nadane przez Administratora
danych.

Zgodnoéé i adekwatnosé

Bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadaf oséb
zaangazowanych w proces
przetwarzania informacji;

W Urzedzie okreslono zasady
zarzadzania uprawnieniami,
Okreslono zasady zarzadzania
hastami, uzytkownicy
zobowigzuja si¢ do zachowania
haset w tajemnicy, istnieje

Nie zachodzi potrzeba
poprawy funkcjonujacego
systemu.

5 zasada wymuszenia zmiany
hasta poczatkowego.
Wspdtpraca DZ z DI standard
kontroli zarzadczej w zakresie
komunikacji realizowany.
Zgodnoéé i adekwatno§é
Zapewnienia szkolenia osdb Osoby zaangazowane w proces | v o1 usystematyzowania
Zaangaiowanych W proces przetwarzania Informﬁ'CJl Z()Sta?y Wiedzy z zakresu
przetwarzania informacji ze przeszkolone w temacie. bezpieczenistwa  informacii
szczegblnym uwzglednieniem Pracownicy ng‘?d_” zostali zaplanowane  zostaly na
takich zagadnier, jak: Zapoahantiz o "W"{?Z“J_‘i"y L 2018r.  szkolenia  dla
& procedurami w zakresie wszystkich pracownikéw,

bezpieczenstwa informacji.
Nalezy przeprowadzi¢ szkolenia
wszystkich pracownikéw w
zakresie bezpieczenstwa

informacji.

Zgodno$é i adekwatnosé
a) zagrozenia bezpieczenstwa informacji, | Zgodnoéé i adekwatnosé j.w.
b) skutki naruszenia zasad jow.
bezpieczenstwa informacji, w tym Zgodnosé i adekwatnosé
odpowiedzialno$é prawna,
c) stosowanie srodkéw zapewniajgcych jw.

bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie
minimalizujace ryzyko bledéw ludzkich;

Zgodnosé i adekwatnogé

Zapewnienia ochrony
7 | przetwarzanych informacji przed
ich kradziezg, nieuprawnionym

W Urzedzie okre$lono w sposéb
formalny zasady dotyczace
ochrony przetwarzanych
informacji, okre$lono zasady
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Nie zachodzi potrzeba
poprawy funkcjonujgcego

systemu.
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dostgpem, uszkodzeniami lub
zaktdceniami, przez:

postgpowania w sytuacjach
naruszenia ochrony danych
osobowych,

Zgodnos$é i adekwatnoé

a) monitorowanie dostgpu do informacji,

Monitorowanie dostepu
realizowane jest poprzez
odpowiednie przechowywanie
kluezy do budynku (okre$lone
Zarzadzeniem Burmistrza ),
stosowang niepisang zasadg
»ezystego biurka”, poprzez
funkcjonujgcy w budynku
monitoring (kamery
umieszczone na korytarzach).
Sprawdzania dostgpdw dokonuje
Administrator Bezpieczenstwa
Informacji (ABI) w ramach
dobrych praktyk,

Zgodno$¢ i adekwatnosé

Nalezy doprecyzowad
sposéb postepowania z
kluczami do pomieszczen, w
ktérych przetwarzane,
przechowywane sg dane
osobowe.

W aktualizowanych
regulacjach z zakresu
bezpieczeristwa informacji
doprecyzowana bedzie
$ciezka dot. monitorowania
stanu zabezpieczenia danych
osobowych,

b) czynnosci zmierzajace do wykrycia
nicautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,

Administrator Bezpieczenstwa
Informacji (ABI) w ramach
monitoringu wykonuje czynnoéci
zmierzajace do wykrycia dzialan
zwigzanych z nieautoryzowanym
przetwarzaniem informacji.
Zgodnos¢ i adekwatnoséé

Nie zachodzi potrzeba
poprawy funkcjonujacego
systemu,

¢) zapewnienie srodkéw
uniemozliwiajgcych nieautoryzowany
dostgp na poziomie systemdow
operacyjnych, ustug sieciowych i
aplikacji;

Zabezpieczenia systemowe
Zgodno$é i adekwatno$é

Nie zachodzi potrzeba
poprawy funkcjonujacego
systemu,

Ustanowienia podstawowych
zasad gwarantujgcych bezpieczng
prace przy przetwarzaniu
mobilnym i pracy na odleglosg;

W zakresie pracy na odleglos¢ —
nie dotyczy

Zgodno$¢ i adekwatno$é

Nie dotyczy

Zabezpieczenia informacji w
spos6b uniemozliwiajacy
nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub
zniszeczunie;

W Urzgdzie podstawowym
zabezpieczeniem informacji w
sposdéb uniemozliwiajgcy
nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub
zniszezenie jest tworzenie kopii
zapasowych oraz przestrzeganie
zasad dostgpu.

Dokenano podziatu rél i
odpowiedzialnosci w zakresie
uprawnien do dostepu do
informacji.

Zgodnos¢ i adekwatnogé

Nie zachodzi potrzeba
poprawy funkcjonujgcego
systemu.

Zawierania w umowach
serwisowych podpisanych ze
stronami trzecimi zapisow
gwarantujgcych odpowiedni
poziom bezpieczefistwa
informac;ji;

W umowach serwisowych ze
stronami trzecimi, znajdujg sie
klauzule gwarantujgce
odpowiedni poziom
bezpieczefistwa informacji.
Zgodnos¢ i adekwatnosé

Nie zachodzi potrzeba
poprawy funkcjonujacego
systemu,

Ustalenia zasad postgpowania z
informacjami, zapewniajgcych
minimalizacje wystapienia ryzyka
kradziezy informacji i §rodkéw
przetwarzania informacji, w tym
urzagdzen mobilnych;

W Urzgdzie ustalono zasady
postepowania z informacjami,
zasady te zostaly zaakceptowane,
odpowiednio zakomunikowane
oraz wdrozone,

Zgodnosé¢ i adekwatnodé

Nie zachodzi potrzeba
poprawy funkcjonujgcego
systemu,

14




Ll T S e e e

Zapewnienia odpowiedniego
poziomu bezpieczefistwa w

12 | systemach teleinformatycznych,
polegajacego w szczegdlnosdci na:

Zapewnienie odpowiedniego
poziomu bezpieczefistwa w
systemach teleinformatycznych
zapewnia powierzono
Administratorowi Systemu,
Zgodnosé i adekwatnosé

Nie zachodzi potrzeba
poprawy funkcjonujacego
systemu,

a) dbaloéci o aktualizacje
oprogramowania,

Aktualizacja wynika z potrzeb
uzytkownikéw.

Zgodno$é i adekwatnosé

Nie zachodzi potrzeba
poprawy funkcjonujacego
systemu,

b) minimalizowaniu ryzyka utraty
informacji w wyniku awarij,

Minimalizuje ryzyko utraty
informacji w wyniku awarii
codzienne tworzenie kopii
zapasowych,

Zgodno$¢ i adekwatnosé

Nie zachodzi potrzeba
poprawy funkcjonujgcego
systemu,

¢) ochronie przed bledami, utratg,
nieuprawniong modyfikacjg,

Ochrong przed bledami, utrata,
nieuprawniong modyfikacja
zapewnia codzienne tworzenie
kopii zapasowych Zgodnosé i
adekwatnosé

Nie zachodzi potrzeba
poprawy funkcjonujgcego
systemu,

d) stosowaniu mechanizméow
kryptograficznych w spos6b adekwatny
do zagrozen lub wymogéw przepisu
prawa,

zmiana jest wymuszana przez
system
Zgodno$é i adekwatnogé

Nie zachodzi potrzeba
poprawy funkcjonujgcego
systemu.

e) zapewnieniu bezpieczeristwa plikow
systemowych,

- wykonywanie kopii
bezpieczenstwa

- program antywirusowy
- przeglad logéw systemowych
Zgodno$é i adekwatnogé

Nie zachodzi potrzeba
poprawy funkcjonujacego
systemu,

f) redukeji ryzyk wynikajacych z
wykorzystania opublikowanych
podatnodci technicznych systemow
teleinformatycznych,

Redukeje ryzyk wynikajacych z
wykorzystania opublikowanych
podatnosci technicznych
systemow teleinformatycznych
zabezpieczajg aktualizacje
oprogramowania, antywirus,
Zgodnoéé i adekwatnogé

Nie zachodzi potrzeba
poprawy funkcjonujgcego
systemu,

g) niezwlocznym podejmowaniu dziafas
po dostrzezeniu nieujawnionych
podatnosei systemow teleinformatycznych
na mozliwosé naruszenia bezpieczenstwa,

W Urzgdzie nie odnotowano
podatnodci systeméw
teleinformatycznych na
mozliwo$é naruszenia
bezpieczenstwa.

Zgodnosé i adekwatnosé

h) kontroli zgodnosci systeméw
teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

Systemy teleinformatyczne
dziatajgee w Urzedzie
funkcjonujg zgodnie z przyjeta
polityka bezpieczenstwa
informacji.

Zgodno$é i adekwatnosé

Nie zachodzi potrzeba
poprawy funkcjonujgcego
systemu,

Nie zachodzi potrzeba
poprawy funkcjonujgcego
systemu,

Bezzwlocznego zglaszania
incydentéw naruszenia
bezpieczeristwa informacji w
13 | okreslony i z gory ustalony
$pos6b, umozliwiajacy szybkie
podjgcie dziatari korygujgeych.

Urzgdzie nie odnotowano
incydentéw naruszenia
bezpieczefstwa informacji.
Zasady postepowania w takich
przypadkach zostaty
szczegolowo okreslone w
regulacjach wewngtrznych.
Zgodno$¢ i adekwatnosé
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Nie zachodzi potrzeba
poprawy funkcjonujgcego
systemu,
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Ustalenia audytu

Celem audytu wewnetrznego prowadzonego w formie zadania zapewniajgcego bylo zebranie
informacji na temat funkcjonujacego w Urzgdzie systemu bezpieczenstwa informacji oraz
weryfikacja wymagan w zakresie zarzgdzania bezpieczenstwem informacji wynikajacych z §
20 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2012 r. poz. 526).

Na podstawie przeprowadzonego zadania zapewniajgcego, po dokonaniu przegladu
dokumentacji, przeprowadzeniu wywiadéw z audytowanymi oraz na podstawie wynikow
przeprowadzonych testéw mozna uzna¢, ze w Urzedzie Miasta i Gminy w Lagowie obszar
bezpieczenstwa informacji jest zarzadzany w usystematyzowany sposob, generalnie spetnia
wymogi rozporzgdzenia,

. Na tym sprawozdanie zakonczono.

Zakonczenie

Sprawozdanie sporzgdzono w trzech Jednobrzmigeych egzemplarzach.

Stosownie do przepisow § 19 ust 1. Kierownik komérki audytu wewngtrznego przekazuje
sprawozdanie audytowanemu i kierownikowi jednostki.

ust 2. Audytowany, w terminie 14 dni kalendarzowych od dnia otrzymania sprawozdania, ustala
spos6b i termin realizacji zalecen oraz wyznacza osoby odpowiedzialne za realizacje zalecen,
powiadamiajac o tym na pismie kierownika komérki audytu wewngtrznego i kierownika jednostki.
Rozporzadzenia Ministra Finanséw z dnia 04 wrzesnia 2015 r. w sprawie audytu wewngtrznego oraz
informacji pracy i wynikach tego audytu (Dz. U. poz. 1480 28 wrzednia 2015 r).
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